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e Sumar executiv

Protectia datelor cu caracter personal in Republica Moldova (RM) este un subiect relativ nou aparut in
peisajul dezbaterilor din ultima vreme, indeosebi prin perspectiva data de Dialogul privind liberalizarea
regimului de vize, dar si a negocierii viitorului Acord de Asociere intre RM si Uniunea Europeana (UE).

Daca vedem insa datele personale in perspectiva mai larga a protectiei vietii private, situatia actuala
de protectie efectiva in RM este lacunara, dovada fiind numeroasele exemple flagrante deja aduse pe
agenda publica n special prin rapoartele anuale ale Centrului pentru Protectia Datelor cu Caracter Per-
sonal din Republica Moldova (Centrul) si a Centrului pentru Protectia Drepturilor Omului (CoDOM)?.
n aceste conditii si in lipsa unui interes la nivel politic pana in 2008 pentru domeniul protectiei date-
lor personale, tradus in crearea unui cadru normativ corespunzator, nu este surprinzator cd avem de
a face cu multiple cazuri de colectare excesiva a datelor, inclusiv a celor cu caracter special (cum ar
fi cele privind starea de sanatate), precum si alte incalcari flagrante ale principiilor colectarii datelor
personale.

Vom incepe raportul prin a face o incursiune in cadrul general de protectie a datelor cu caracter per-
sonal la nivel european, cu o analiza mai detaliata a directivelor si altor acte normative din UE. De
asemenea, ne propunem sa trecem in revista cadrul juridic actual din RM referitor la problematica
adusa in discutie, la nivel legislativ, institutional si de implementare, punctand unele limitari actuale si
evidentiind posibile solutii.

Analiza asimetriilor existente pleaca de la premisa unei diferente istorice intre cele doua repere (ca-
drul UE si cel al RM). Astfel, cu toate eforturile Centrului si ale CoDOM, (principalele institutii cu un
cuvant de spus in implementarea dispozitiilor referitoare la viata privatd), RM are un nivel nesatisfa-
citor de protectie a datelor personale pe toate palierele. in acelasi timp, dac3 ludm in considerare
planificarile publice pentru remedierea acestora (in special Programul National de implementare a Pla-
nului de Actiuni RM — UE in domeniul liberalizarii regimului de vize), putem estima o posibila crestere
substantiala a nivelului de protectie. Acestea par insa a fi deja intarziate de diversi factori birocratici,
iar planificdrile limitate la modificiri legislative. insa fird aceste modificiri legislative esentiale - actua-
lizarea legii-cadru privind protectia datelor, asigurarea masurilor sanctionatorii adecvate pentru incal-
carea acesteia si realizarea Registrului Operatorilor — protectia efectiva a datelor personale ramane un
deziderat pe hartie, iar Centrul o institutie-mediator fara puteri reale de interventie.

Un real progres in atingerea in cele din urma a unui nivel adecvat de protectie a datelor personale pe
termen mediu poate fi obtinut, in opinia noastra, doar prin alocarea de resurse financiare si umane
calificate catre institutiile competente, dincolo de nivelul de subzistenta si cu resurse inclusiv pentru

! Rapoartele Centrului pentru anii 2009-2010 pot fi gasite la http://www.datepersonale.md/md/rapoarte , Rapoartele Cp-
DOM, in special cel din 2010, vezi pag 25-42, la http://www.ombudsman.md/md/anuale/
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promovarea si constientizarea domeniului. Aceasta dincolo de modificarile legislative preconizate si
subliniate mai sus.

n plus, considerdm a fi obligatorie implicarea mult mai activa din partea celorlalte institutii ale statului
care prelucreaza date cu caracter personal, indeosebi cele direct vizate de Dialogul privind liberalizarea
regimului de vize. Institutiile trebuie sa-si constientizeze problemele legate de acest subiect si rolul lor
intern in rezolvarea acestora in mod activ, fara a astepta de la Centru solutiile perfecte. Pana acum,
reactiile institutiilor publice au fost in mare parte de ignorare a semnalelor de alarma identificate de
autoritatile cu competente in domeniu, asa cum reiese din rapoartele lor publice.

Pe de alta parte, Centrul, in conditiile obtinerii modificarilor legislative si a resurselor necesare, trebu-
ie sa isi asume un rol central in coordonarea, dar si instruirea personalului din institutiile implicate in
Dialogul privind liberalizarea regimului de vize.

n acelasi timp, considerdm c§ institutiile competente in domeniul vietii private si organizatiile non-gu-
vernamentale interesate ar trebui sa profite de deschiderea oferita de actuala pozitionare a RM si de
sustinerea politica necesara pentru indeplinirea cerintelor europene, pentru a obtine un eficient cadru
legislativ si institutional de protectie a vietii private in RM, inclusiv prin crearea instrumentelor adec-
vate pentru implementarea acestora. Acesta rezultat concret ar putea juca un rol esential in ecuatia
protectiei drepturilor omului, dincolo de interesele politice pe termen scurt sau mediu.

Chisinau, Mai 2011



e INtroducere

Subiectul protectiei vietii private si implicit al protectiei datelor cu caracter personal a devenit din ce in
ce mai important odata cu automatizarea si informatizarea din ce in ce mai multor procese legate de
existenta umana si in special in ceea ce priveste interactiunea persoanelor fizice atat cu sectorul privat,
cat si cu sectorul public.

Mai mult, abordarea detaliata a subiectului protectiei datelor cu caracter personal in RM, vazuta in
special din perspectiva Dialogului privind liberalizarea regimului de vize si negocierii viitorului Acord
de Asociere intre RM si UE, este cu atat mai importanta cu cat cele doua subiecte se afla pe agenda
politica si sociala a RM din prezent.

Opinia noastra este ca acest subiect ar trebui sa fie vazut intr-un context mai larg, nelimitandu-se doar
la obiectivele imediate create de o anumita conjunctura geo-politica si strategica. Privirea de ansamblu
trebuie sa ia Tn considerare obligatiile legate de protectia datelor cu caracter personal ca o consecinta
directa a dorintei RM de a crea un stat democratic, bazat pe drepturile omului si pe Constitutia Re-
publicii adoptata inh anul 19941, premise de baza pentru constructia statului moldovean ca stat demo-
cratic. Aceasta abordare generala ar permite RM trateze acest subiect cu interes si dupa indeplinirea
obiectivelor imediate.

Din punct de vedere structural, prezentul raport va incerca, avand in vedere si ca subiectul raportului
poate fi mai putin cunoscut pentru unii dintre cititori, sa faca o trecere in revista a celor mai importan-
te elemente referitoare la protectia datelor cu caracter personal atat la nivel international si al UE, cat
si la nivelul RM. Ulterior, raportul se va axa pe compararea celor doua perspective, scotand in evidenta
atat asimetriile existente, cat si partile pozitive cu scopul de a creiona substanta concluziilor si a reco-
mandarilor atasate prezentului raport.

Cadrul general national si international de protectie a datelor personale cuprins la care se face refe-
rire Tn raport este unul intr-o profunda revizuire. La nivel international relevante sunt atat procesul
de actualizare a principalului act normativ de drept international — Conventia 108 a Consiliului Euro-
pei, cat si procesul de revizuire a actului normativ european de baza in domeniul protectiei datelor
cu caracter personal — Directiva 95/46/EC. in ceea ce priveste legislatia RM, un nou proiect de lege
pentru modificarea si actualizarea Legii cu privire la protectia datelor cu caracter personal urmeaza
sa intre Tn discutia Parlamentului Tn scurt timp. De asemenea, alte acte normative cu impact asupra
domeniului Tn discutie se preconizeaza sa fie adoptate in scurt timp de catre institutiile competente
nationale.

! Constitutia RM a fost adoptata pe 29 iulie 1994 si poate fi cititd la http://www.president.md/const.php?lang =rom
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Aceste chestiuni practice ne determina sa insistam asupra faptului ca prezentul raport trebuie sa fie
citit din perspectiva acestui context specific, in special in ceea ce priveste posibilele modificari aparute
ulterior in legislatia nationala si internationald. De asemenea, subliniem faptul ca prezentul raport
contine informatii actualizate pana la data de 1 Mai 2011.

Multumim, si pe aceasta cale, reprezentantilor institutiilor si organizatiilor care au avut amabilitatea sa
raspunda pozitiv cererilor noastre de interviuri pe subiectul raportului in Martie/Aprilie 2011.2

2 Institutii: Centrul National pentru Protectia Datelor cu Caracter Personal din RM, Ministerul Tehnologiei Informatiei si

Comunicatiilor, Centrul de Guvernare Electronici, Centrul pentru Drepturile Omului din Moldova, Intreprinderea de Stat
"Registru”, Ministerul Afacerilor Externe si Integrarii Europene si Organizatii: Institutul Moldovean pentru Drepturile Omului,
Programul Natiunilor Unite pentru Dezvoltare, Amnesty International, Centrul de Resurse Juridice, Centrul de Training CMB,
Pro Data Lex, CReDO.



3 o Reglementarea protectiei datelor
cU caracter personal

3.1 Viata privata ca drept al omului

De la prima incercare de a defini dreptul la viata privata in doctrina americana ca dreptul de a ,fi lasat
in pace” (to be left alone)?, acesta a capatat noi valente si interpretari atat pe cale jurisprudentiala, dar
si doctrinara pornind de la premisa dreptului unui individ de a putea controla ce informatie personala
despre el insusi este diseminata catre terte persoane.

Conceptul de viata privata ca drept fundamental apare abia dupa cel de-al doilea razboi mondial, cand
este inclusin Declaratie Universala a Drepturilor Omului? adoptatad de Adunarea Generala a Organizatiei
Natiunilor Unite la 10 Septembrie 1948, care prevede in articolul 12:

Nimeni nu va fi supus la imixtiuni arbitrare in viata sa personald, in familia sa, in domiciliul lui sau

In corespondenta sa, nici la atingeri aduse onoarei si reputatiei sale. Orice persoand are dreptul la
protectia legii impotriva unor asemenea imixtiuni sau atingeri.

Desi Declaratia Universala a avut o influenta majora asupra evolutiei dreptului la viata privata, inclusiv
prin includerea acestor drepturi in Constitutiile mai multor state, ea nu are un caracter obligatoriu din
punct de vedere juridic. Acest rol 1i revine unui alt document international propus de catre Consiliul
Europei, si anume Conventia Europeana a Drepturilor Omului (CEDO)3, deschisa pentru semnaturi in
1950 si intrata in vigoare in Septembrie 1953. RM a ratificat CEDO n anul 19974,

1. Orice persoana are dreptul la respectarea vietii sale private si de familie, a domiciliului sau si a
corespondentei sale.
Articolul 8 din CEDO este cel care stipuleaza protectia dreptului la viata privata ca drept al omului:

1. Orice persoand are dreptul la respectarea vietii sale private si de familie, a domiciliului sdu si a
corespondentei sale.

1 Autori: Louis Brandeis Samuel D. Warren in articolul ‘The Right to Privacy’ publicat in Harvard Law Review in 1890 .Articolul
poate fi gasit la adresa http://www.spywarewarrior.com/uiuc/w-b.htm

2 Declaratia poate fi citita la http://www.onuinfo.ro/documente_fundamentale/declaratia_drepturilor_ omului/

3 Conventia pentru Apararea Drepturilor Omului si a Libertatilor Fundamentale, disponibild la http://www.echr.coe.int/NR/
rdonlyres/E7126929-2E4A-43FB-91A3-B2B4FAD66BEC/0/ROU_CONV.pdf

4 Hotararea RM nr. 1298-XIll din 24.07.97 privind ratificarea Conventiei pentru apararea drepturilor omului si a libertatilor
fundamentale, precum si a unor protocoale aditionale la aceasta conventie - Publicata in Monitorul Oficial al R. Moldova
nr.54-55/502 din 21.08.1997
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2. Nu este admis amestecul unei autoritdti publice in exercitarea acestui drept decdt in mdsura in care
acest amestec este prevdzut de lege si dacd constituie o mdsurd care, intr-o societate democraticd,
este necesard pentru securitatea nationald, sigurantd publicd, bundstarea economicd a tdrii, apdrarea
ordinii si prevenirea faptelor penale, protejarea sdndtdtii sau a moralei, ori protejarea drepturilor si
libertdtilor altora.

Cu toate ca termenul de viata privatd nu a fost definit in mod expres de textul Conventiei, natura si
intinderea sa larga au fost consacrate de interpretarile date de catre Curtea Europeana a Drepturilor
Omului (CtEDOQ), care a extins sfera de aplicabilitate a vietii private, respectiv a articolului 8, asupra
unor activitati din sfera publica (de ex. Convorbirile telefonice de la locul de munca — vezi Halford vs.
UK sau chiar datele de trafic informational - Copland vs. UK).

Articolul 8 este cunoscut indeosebi prin prisma deciziilor referitoare la incalcarea dreptului la viata pri-
vata prin interceptarea ilegald a convorbirilor telefonice (vezi inclusiv cazul lordachi vs. Moldova®). insa
spectrul sau de aplicare excede acest domeniu, atingand inclusiv subiecte direct legate de prelucrarea
datelor cu caracter personal. De exemplu, in cazul M.S. vs. Suedia® CtEDO subliniaza ca ”protectia
datelor cu caracter personal [...] este de o importanta fundamentala pentru ca o persoana sa se bu-
cure de respectul vietii sale private, cum este garantat de articolul 8 al Conventiei.” In cazul Rotaru vs.
Romania’ CtEDO precizeaza in mod expres ca Articolul 8 al CEDO trebuie interpretat astfel sa includa
garantiile referitoare la protectia datelor personale asa cum sunt incluse in Conventia 108 a Consiliului
Europei (CoE), pentru ca in alt caz® sa expliciteze importanta datelor personale cu privire la starea de
sandtate in contextul conceptului de viatd privatd. in Marper vs. Marea Britanie?, CtEDO a decis c&
posibilitatea plenara si nediscriminatorie de a pastra amprente si mostre ADN ale persoanelor suspec-
tate, dar necondamnate, incalca dispozitiile Articolului 8 din CEDO.

De altfel, rolul activ al statului in protectia vietii private se exprima din ce in ce mai clar, atat prin
jurisprudenta CtEDO?, Conventia 108 (detaliata in capitolul 3.2), dar si prin constructia jurisprudentialad
a unor Curti Constitutionale, cum este cea a Germaniei, care in cazul Census din 1983 noteaza ca in
contextul modern al procesarii datelor personale, dreptul la viata privata include dreptul ,,individului
de a determina dezvaluirea si utilizarea datelor sale personale.”

3.2 Conventii internationale privind protectia datelor cu caracter personal

Interesul pentru reglementarea protectiei datelor cu caracter personal printr-un instrument juridic
international a crescut in mod constant incepand cu anii 1980, ducand la adoptarea unor instrumente

> Decis in 2009, textul deciziei disponibil la http://cmiskp.echr.coe.int/tkp197/view.asp?item=1&portal= hbkm&action=htm|&
highlight=iordachi&sessionid=70289744&skin=hudoc-en

& Decis la 27 August 1997, disponibil la http://cmiskp.echr.coe.int/tkp197/view.asp?item=4&portal= hbkm&action=html|&ses
sionid=70289840&skin=hudoc-en

7 Vezi Rotaru vs Romania, 4 Mai 2000 disponibild la http://www.legi-internet.ro/jurisprudenta-it-romania/decizii-cedo/rota-
ru-vs-romania-decizie-cedo.html

8 Zvs. Finlanda, 25 Februarie 1997, disponibil la http://cmiskp.echr.coe.int/tkp197/view.asp?item=2&portal= hbkm&action=
htmI&sessionid=70289903

° Decis de curte la 4 Decembrie 2008 http://www.legi-internet.ro/jurisprudenta-it-romania/decizii-cedo/marper-vs-marea-
britanie-cedo-dreptul-la-viata-privata-baza-de-date-adn.html

10 Vezi de ex. Dreptul la viata privata include si obligatii pozitive pentru stat ca “adoptarea unor masuri pentru a asigura respec-
tul pentru viata privata, chiar si in sfera relatiilor dintre indivizii insasi” - Cazul X si Y vs Olanda, Hotdrarea din 26 Martie 1985,
par 23.

1 Mai multe detalii la http://de.wikipedia.org/wiki/Volksz%C3%A4hlungsurteil (doar in limba germana)
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relevante in principal de catre Consiliul Europei (CoE), Organizatia pentru Cooperare si Dezvoltare Eco-
nomica (OECD) si Organizatia Natiunilor Unite (ONU).

A. Consiliul Europei

CoE a fost unul dintre primii si cei mai activi actori internationali in promovarea instrumentelor juri-
dice internationale care reglementeaza protectia datelor cu caracter personal. Astazi, acestea sunt:
(a) Conventia pentru protectia persoanelor fata de prelucrarea automatizata a datelor cu caracter
personal (Conventia 108)*?, (b) Protocolul aditional nr.1813 si (c) treisprezece recomandari sectoriale
adoptate de catre Comitetul de Ministri.

(a) Conventia 108

Conventia 108, adoptata in 1981, creeaza uniformitatea juridica intre statele semnatare in aspectele
referitoare la dreptul la viata privata cu privire la protectia datelor cu caracter personal. Conventia se
bazeazd pe sase principii'* esentiale care reglementeaza protectia datelor cu caracter personal:

(1) Datele trebuie sd fie obtinute in mod automat si prelucrate in mod corect si legal;

(2) Datele trebuie sd fie inregistrate pentru scopurile specificate si legitime;

(3) Datele nu trebuie sd fie utilizate intr-un mod incompatibil cu aceste scopuri;

(4) Datele trebuie sd fie stocate numai pentru atdta timp cdt este necesar pentru aceste scopuri;

(5) Datele trebuie sd fie inregistrate intr-o formd adecvatd, pertinentd si neexcesivd (proportionald)
vis-a-vis de scopurile pentru care au fost colectate; si

(6) Datele trebuie sd fie exacte.

si are drept scop “consolidarea protectiei juridice a persoanelor fizice cu privire la prelucrarea automa-
tizatd a datelor cu caracter personal”?>.

Conventia 108 contureaza notiunea de date cu caracter personal, oferind o protectie extinsa unor
categorii speciale'® de date cu caracter personal. Categoriile speciale de date cu caracter personal nu
pot fi prelucrate decat in situatiile in care legea nationala confera garantii suficiente pentru ca individul
despre care se obtin datele sa aiba acces la ele si sa obtina, daca este necesar, actualizarea lor. Con-
form regulilor prevazute, o persoana ar trebui sa poata accesa, rectifica sau sterge propriile date, cu
exceptia cazului in care exista motive legitime stabilite intr-un act normativ in mod expres.”’

Desi principiile stabilite in textul Conventiei 108 sunt actuale si au un caracter neutru din punct de ve-
dere tehnologic, expertii CoE au ajuns la concluzia ca aceasta ar putea sa fie revizuita pentru a raspun-

12 Adoptata la Strasbourg la 28 ianuarie 1981, in cadrul Consiliului Europei. Textul poate fi gasit aici: http://conventions.coe.
int/Treaty/Commun/QueVoulezVous.asp?NT=108&CM=7&DF=27/04/2011&CL=ENG

13 protocolul aditional la Conventia pentru protectia persoanelor fata de tratamentul automatizat al datelor cu caracter perso-
nal cu privire la autoritatile de control si fluxurile transfrontaliere de date. Textul poate fi citit aici: http://conventions.coe.
int/treaty/Commun/QueVoulezVous.asp?NT=181&CM=8&CL=ENG

14 Articolul 5 a Conventiei 108

15 Explanatory Report on the Convention for the Protection of Individuals with Regard to Automatic Processing of Personal
Data

% Articolul 6 din Conventia 108 defineste categoriile speciale de date cu caracter personal care evidentiaza originea rasiala,
opiniile politice, convingerile religioase, date cu privire la sanatate sau viata sexuala si date cu privire la condamnarile pena-
le, sunt considerate categorii speciale.

17 Articolul 8 a Conventiei 108

10
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de noilor realitati si provocari. Astfel, in scopul de a gasi solutii adecvate la aceste provocari si pentru
a garanta protectia efectiva a drepturilor omului si a libertatilor fundamentale, comitetul de experti a
propus pe 28 lanuarie 2011 revizuirea si modernizarea acesteia.

(b) Protocolul Aditional la Conventia 108

Pentru a largi aria de aplicabilitate a principiilor prevazute in capitolele Il si lll a Conventiei 108, acest
Protocol aditional a addugat noi prevederi menite s completeze dispozitiile initiale. in primul rand,
Protocolul 181 obliga statele semnatare sa infiinteze pe teritoriul fiecaruia o autoritate de supraveghe-
re care se va bucura de independenta reala in indeplinirea atributiilor de monitorizare si respectare a
principiilor protectiei datelor cu caracter personal.®®in al doilea rand, acesta a ad3ugat noi prevederi
pentru a reglementa transferul international de date cu caracter personal in scopul asigurarii cresterii
schimburilor de date cu caracter personal intre statele semnatare,'®in conditiile respectarii unor criterii
minime. Ca atare, in scopul de a asigura o protectie eficienta a vietii private si a datelor cu caracter
personal, acestea nu pot fi trimise catre terte tari fara asigurarea unui nivel adecvat de protectie.

(c) Recomandadri sectoriale adoptate de cdtre Comitetul de Ministri

Pe parcursul a treizeci de ani, prevederile Conventiei 108 au fost completate cu dispozitiile supletive
adoptate de Comitetul de Ministri a CoE concretizate in 13 Recomandari. Printre acestea se numara
Recomandarile referitoare la protectia datelor cu caracter personal:

e colectate si prelucrate in scopuri de asigurare; 2°

e privind comunicarea catre terte parti a datelor cu caracter personal detinute de catre institutiile
publice;*

e pentru protectia vietii private in internet;?

e privind protectia datelor medicale;*

e colectate si prelucrate in scopuri statistice;?*

e utilizate Tn scopuri de ocuparea fortei de munca;®
e utilizate pentru scopuri de marketing direct;?®

e utilizate Tn scopuri de securitate sociala;?’

e utilizate de politie; % etc.

18 Aceasta prevedere a fost modelatd in conformitate cu articolul 10 din Conventia 108.

Articolul 12 din Conventia 108 stabileste principiul liberei circulatii a datelor cu caracter personal intre parti sub rezerva
posibilitdtilor de derogare prevazute la sub-paragraful 3.
20 Recomandarea Nr. R (97) 18

21 Recomandarea Nr. R (91) 10

2 Recomandarea Nr. R (99) 5

3 Recomandarea Nr. R (97) 5

2 Recomandarea Nr. R (97) 18

%5 Recomandarea Nr. R (89) 2

2% Recomandarea Nr. R (85) 20

27 Recomandarea Nr. R (86) 1

8 Recomandarea Nr. R (87) 15

19
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B. Organizatia pentru Cooperare si Dezvoltare Economicd (OECD)

Tn 1980 OECD a adoptat Ghidul privind protectia vietii private si fluxurile transfrontaliere de date cu
caracter personal. Acest Ghid se bazeaza pe 8 principii auto-explicative de bune practici de protectie
a datelor cu caracter personal.?® Recomandarile propun tarilor membre a OECD sa adopte in legislatia
interna bunele practici de protectie a datelor cu caracter personal pentru a evita restrictiile privind
transferul international al acestora. Desi aceste recomandari nu au caracter obligatoriu, dincolo de
implementarea lor in unele state europene (fiind similare si cu principiile Conventiei 108), companii
din alte state, inclusiv SUA si Canada, au aderat la ele.

C. Organizatia Natiunilor Unite (ONU)

Tn 1990 Adunarea Generald a ONU a adoptat Ghidul cu privire la Fisierele Automatizate de Date cu
Caracter Personal.*® Clauzele acestui Ghid pot fi impartite in doua sectiuni. Prima sectiune cuprinde
principiile referitoare la garantiile minime care ar trebui sa fie incluse in legislatiile nationale si sunt
reflectate atat in Conventia 108, cat si in Ghidul OECD, exceptie facand principiile de nediscriminare,
capacitatea de a face exceptii, supraveghere si sanctiuni. A doua sectiune sustine aplicarea acestor
principii de catre institutiile guvernamentale si cere organizatiei internationale sa desemneze o autori-
tate de supraveghere imputernicita sa monitorizeze respectarea acestor recomandari.

n acelasi timp, ONU a fost extrem de activd in ceea ce priveste protectia vietii private in anumite
domenii sectoriale specifice, cum este cel al datelor referitoare la sanatate, in special legatura dintre
HIV/SIDA si drepturile omului care include probleme complexe legate de confidentialitate.3!

3.3 Cadrul UE privind protectia datelor cu caracter personal

Recentul Tratat de la Lisabona®? al UE, care a intrat in vigoare la 1 Decembrie 2009, a modificat in mod
semnificativ cadrul general al UE, inclusiv in domeniul protectiei datelor personale si a vietii private
prin includerea Cartei drepturilor fundamentale a UE*, care consacra ca drept fundamental atat drep-
tul la viata privata, cat si protectia datelor cu caracter personal.

Articolul 7: Respectarea vietii private si de familie

Orice persoand are dreptul la respectarea vietii private si de familie, a domiciliului si a secretului
comunicatiilor.

Articolul 8: Protectia datelor cu caracter personal
(1) Orice persoand are dreptul la protectia datelor cu caracter personal care o privesc.

(2) Asemenea date trebuie tratate in mod corect, in scopurile precizate si pe baza consimtamadntului
persoanei interesate sau in temeiul unui alt motiv legitim prevdzut de lege. Orice persoand are dreptul
de acces la datele colectate care o privesc, precum si dreptul de a obtine rectificarea acestora.

2 Ghidul OECD privind protectia vietii private si fluxurile transfrontaliere de date cu caracter personal (Paris: OECD, 1980)

30 Rezolutia 44/132, din 15 decembrie 1989

31 Vezi de exemplu International Guidelines on HIV/AIDS and Human Rights 2006 disponibil la http://data.unaids.org/Publica-
tions/IRC-pub07/jc1252-internguidelines_en.pdf

32 Mai multe detalii la http://europa.eu/lisbon_treaty/index_ro.htm

3 Text integral disponibil in limba romana la http://eur-lex.europa.eu/ro/treaties/dat/32007X1214/htm /C2007303RO.
01000101.htm
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(3) Respectarea acestor norme se supune controlului unei autoritdti independente.

Astfel, Carta, inclusiv Articolul 8 care recunoaste dreptul autonom la protectia datelor cu caracter
personal, a devenit parte din legislatia comunitard de baza, obligatorie din punct de vedere juridic,
introducand un nou temei juridic care permite adoptarea unei legislatii cuprinzdtoare si coerente refe-
ritoare la protectia datele personale, inclusiv in domeniile cooperarii politienesti si judiciare Tn materie
penala.

3.3.1 Directiva-cadru privind protectia datelor cu caracter personal

UE a jucat un rol secundar in domeniul protectiei datelor cu caracter personal pana la inceputul ani-
lor 1990. Cu exceptia unei Recomandari din 1981 catre statele membre de a adopta Conventia 108 a
CoE nu se poate nota altceva. Cum in 1990 doar sase dintre statele membre ale UE (UE) ratificasera
Conventia 108, precum si in contextul in care informatia personalad devenise din ce in ce mai mult o
marfa in cadrul Pietei Interne, Comisia Europeana a inceput demersurile pentru adoptarea unei Direc-
tive In domeniul protectiei datelor cu caracter personal. Rolul acesteia urma sa fie de a crea un nivel
de protectie echivalent in toate statele membre, dar si de a stabili standarde superioare de protectie
a datelor personale.

Proiectul, finalizat abia in 1995 prin adoptarea Directivei privind protectia datelor cu caracter per-
sonal (Directiva 95/46/CE**) atinge obiectivul dorit, anume acela de a asigura protejarea drepturilor
si libertatilor fundamentale ale persoanei si in special a dreptului la viata privata in ceea ce priveste
prelucrarea datelor cu caracter personal, iar in contextul acestei asigurari, libera circulatiei a datelor cu
caracter personal intre statele membre prin implementarea principiilor colectarii datelor personale si
a principalelor dispozitii deja stabilite prin Conventia 108.%

n plus, textul adoptat aduce si cateva dispozitii suplimentare fatd de Conventia 108, in special prin:

e extinderea scopului protectiei la prelucrarea neautomatd a datelor cu caracter personal,
continute sau care urmeaza sa fie continute intr-un sistem de evidenta a datelor cu caracter
personal;

e impunerea unor conditii pentru legitimitatea prelucrarii datelor, in special prin cerinta obtinerii
consimtamantului subiectului datelor;

e extinderea categoriilor speciale de date;
e clarificarea drepturilor subiectilor datelor cu caracter personal;
e impunerea unei obligatii de notificare pentru operatorii de date cu caracter personal;

e crearea unor autoritati independente pentru implementarea legislatiei datelor cu caracter per-
sonal.

34 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24.10.1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO L 281, 23.11.1995, pag. 31) disponibila
la http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:17:3199 5L0046:RO:PDF

% Vezifn 17
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Chiar daca implementarea directivei nu a fost usoara in unele cazuri, primul raport al Comisiei Euro-
pene din 2003%¢ cu privire la implementarea directivei-cadru noteaza®’ ca aceasta si-a atins obiectivul
de protectie al vietii private, in acelasi timp permitand crearea unei piete unice in transferul datelor
personale intre statele membre. Raportul recunoaste insa ca exista diferente de implementare intre
state, fapt ce avea sd se complice o data cu extinderile din 2004, respectiv 2007. Mai mult, in raport se
recunoaste un nivel scazut de constientizare, dar si de aplicare a noilor reguli.

Cinci ani mai tarziu, un sondaj EuroBarometru actualiza perceptia subiectilor datelor cu caracter perso-
nal*® si a operatorilor® cu privire la legislatia din domeniu. Doar 48% dintre subiectii chestionati au con-
siderat ca datele personale sunt protejate in mod adecvat in tara lor, iar 77% considerand ca nivelul de
constientizare in tara lor este unul scazut. De asemenea doar 13% dintre operatorii de date cu caracter
personal au confirmat ca sunt bine familiarizati cu aspectele legate de acest subiect.

Un element inovator adus de Directiva 95/46/CE il reprezinta crearea autoritatilor pentru protectia
datelor (DPA) ca parte a ecosistemului pentru o corecta implementare a regulilor din domeniul datelor
cu caracter personal. Cu toate acestea, este discutabil modul cum acestea au reusit sa-si indeplineasca
rolul propus initial, acesta depinzand destul de mult de la un stat la altul. Daca ar fi sa ne uitam la re-
centele actiuni ale Comisiei Europene impotriva Austriei*® sau Marii Britanii*! in chestiunea implementa-
rii legislatiei Tn domeniul protectiei datelor cu caracter personal, se va observa ca ele sunt axate exact
pe subiectul lipsei de independenta sau de capacitatea DPA de a-si exercita atributiile de autoritate in
domeniu.

Un raport extrem de detaliat realizat in 2010** de Agentia pentru Drepturi Fundamentale a UE indi-
ca deficientele DPA ca un prim aspect ce trebuie remediat la nivel european in domeniul protectiei
datelor. Astfel, raportul identifica*® deficiente la nivel structural, functional si operativ in diverse state
membre, Tn special in ceea ce priveste independenta sau autonomia autoritatii, lipsa finantarii sau a
resurselor umane ori puterile limitate ale DPA.

Acelasi raport mai sus mentionat subliniaza si alte chestiuni cheie ce trebuie imbunatatite pentru res-
pectarea pe deplin a protectiei datelor personale, printre care: constientizarea si informarea subiectilor
cu privire la protectia datelor, lipsa unei aplicari a sanctiunilor eficiente pentru respectarea regulilor,
dar si exceptiile de la aplicarea protectiei datelor in domeniul securitatii sau apararii.

n aceste circumstante, dar si ca urmare a dezvoltdrilor tehnologice si a efectelor globalizérii, in spe-
cial in ceea ce priveste transferul datelor prin Internet sau gazduirea lor in sisteme de “cloud compu-

36 Analysis and impact study on the implementation of Directive EC 95/46 in Member States, http://ec.europa.eu/justice/poli-
cies/privacy/docs/lawreport/consultation/technical-annex_en.pdf

37 A se vedea Data protection: Commission report shows that EU law is achieving its main aims, 16.05.2003 disponibil la
adresa http://europa.eu/rapid/pressReleasesAction.do?reference=IP/03/697&format=HTML &aged=0&language=EN &gui
Language=ro

38 Date disponibile la http://ec.europa.eu/public_opinion/flash/fl_225_en.pdf

39 Date disponibile la http://ec.europa.eu/public_opinion/flash/fl_226_en.pdf

40 Data Protection: Commission to refer Austria to Court for lack of independence of data protection authority (28.10.2010)
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1430&format=HTML&aged= 0&language=EN

41 Protectia datelor: Comisia solicitd Regatului Unit sa consolideze competentele autoritatii nationale de protectie a da-
telor, in conformitate cu dreptul UE (24.06.2010) http://europa.eu/rapid/pressReleasesAction.do? reference=IP/10/
811&format=HTML&aged=1&language=RO&guilLanguage=en

42 Data Protection in the European Union: the role of National Data Protection Authorities - Strengthening the fundamental
rights architecture in the EU, ISBN 978-92-9192-509-4, Disponibil la http://fra.europa.eu/fra Website/attachments/Data-
protection_en.pdf

4 Pentru detalii vezi raportul citat mai sus, paginile 19-28
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ting”**, Comisia Europeana a declansat un proces de revizuire a Directivei din 1995, care se afld in plind
desfasurare®. Cu toate ca ar fi dificil la acest moment sa estimam rezultatul final al acestui proces si
consacrarea ei legislativa, consideram de interes, pentru cei doritori sa aprofundeze subiectul, sa fa-
cem trimitere la aspectele noi abordate de catre Comisie in Comunicarea sa din 4.11.2010 intitulata "O
abordare globala a protectiei datelor cu caracter personal in UE”.%

3.3.2. Directiva privind protectia datelor cu caracter personal in sectorul comunicatiilor
electronice

O abordare sectoriala a domeniului protectiei datelor cu caracter personal in legislatia din UE o repre-
zinta reglementarile specifice sectorului telecomunicatiilor si a relatiei sale cu datele personale. Initial
adoptata ca o directiva*’ in Decembrie 1997, ea a fost ulterior modificata in 2002 ca parte a unui proces
mai larg de revizuire a sectorului telecomunicatiilor, denumit de acum fnhainte comunicatii electronice.
Astfel, noua directiva (Directiva 2002/58/CE*® cunoscutd si sub numele de Directiva ePrivacy) a trebuit
sa fie implementata in statele membre pana la 31 Octombrie 2003.

Directiva ePrivacy are ca scop precizarea si completarea directivei-cadru, precum si de a armonizare
a dispozitiilor statelor membre, pentru asigurarea unui nivel echivalent de protectie a drepturilor si
libertatilor fundamentale. Se are in vedere mai ales dreptul la confidentialitatea datelor personale in
domeniul prelucrarii lor in sectorul comunicatiilor electronice si a liberei circulatii a acestor date si a
serviciilor si echipamentelor de comunicatii electronice Tn interiorul UE. Noul text include si un sistem
de “opt-in” pentru comunicdrile comerciale prin email, fax sau masini de apelare automata. in ceea ce
priveste “cookie”-urile*, utilizatorii trebuie sa fie informati in mod clar si complet cu privire la scopul
acestora, avand si dreptul de a le refuza.

Ultima varianta a directivei ePrivacy a fost modificata in 2009%°, ca parte a adoptarii Pachetului Tele-
com. Noile modificari includ o notificare obligatorie pentru incalcarea dispozitiilor de securitate pen-
tru protectia datelor cu caracter personal, intarirea dispozitiilor referitoare la securitatea retelelor si
informatiei sau masuri suplimentare de implementare si aplicare a legii pentru combaterea comuni-
carilor comerciale nesolicitate. Noile modificari trebuie implementate de statele membre pana la data
de 25 Mai 2011.

3.3.3. Alte reglementadri ale UE

Avand in vedere rolul de directivd-cadru al Directivei 95/46/CE cu aplicare la nivelul majoritatii sectoa-
relor de activitate, exista destul de putine reglementari suplimentare la nivelul UE.

4 Pentru detalii a se vedea Comparative study on different approaches to new privacy challenges, in particular in the light of
technological developments (20.01.2010) http://ec.europa.eu/justice/policies/privacy/docs/studies/ new_privacy_challen-
ges/final_report_en.pdf

% Pagina dedicatd de pe site-ul Comisiei Europene unde se vor putea obtine mai multe informatii in viitor se poate accesa la
http://ec.europa.eu/justice/policies/privacy/review/index_en.htm

% Disponibila si la adresa http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_ro.pdf

47 Directiva 97/66/EC

% Directiva 2002/58/CE din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice) disponibila la http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=DD:13:36:32002L0058:RO:PDF

4 Pentru mai multe explicatii tehnice vezi http://ro.wikipedia.org/wiki/Cookie

%0 Vezi Directiva 2009/136/CE - JO L 337, 18.12.2009, pag.11, http://eur-lex.europa.eu/LexUriServ/ LexUriServ.do?uri=0J:
L:2009:337:0011:0036:RO:PDF
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A. Unadin directivele controversate cu efect direct asupra vietii private o reprezinta Directiva 2006/24/
EC*! privind pastrarea datelor de trafic informational de catre operatorii de comunicatii electronice.
Actul normativ nu priveste continutul comunicatiilor, ci doar datele de trafic referitoare la acestea,
si Tsi propune o armonizare a legislatiei din statele membre cu privire la pastrarea acestora pentru o
perioada intre 6 luni si 2 ani. Datele retinute trebuie sa fie puse la dispozitia organelor de aplicare a
legii pentru detectarea, investigarea si judecarea "infractiunilor grave”, asa cum sunt acestea definite
de catre fiecare stat membru.

Directiva a fost contestatd de sustinatorii vieti private inca din momentul propunerii ei, dar si dupa
ce a fost adoptatd, in special pentru obligatia de pastrare nediscriminatorie a datelor pentru toate
comunicatiile electronice ale intregii populatiia UE. De altfel in 2011 sunt deja patru curti constitutionale
din state membre ale UE (Romania, Germania, Cipru si Cehia) care au declarat legile nationale de im-
plementare ca incalcand dreptul la viata privata, iar alte doua state (Austria si Suedia) nu au implemen-
tat inca aceste obligatii. Cu toate acestea, raportul asupra implementarii>? prezentat de catre Comisia
Europeana pe 18 aprilie 2011 recomanda mentinerea directivei. Pe de alta parte, un raport “paralel”
independent, realizat de sectorul non-guvernamental,® a ajuns la o altd concluzie — si anume ca Direc-
tiva nu a adus niciun beneficiu semnificativ, in schimb a avut costuri imense pentru operatorii privati si
reprezinta o incalcare a dreptului la viata privata.

Chiar daca rezultatul final al revizuirii directivei nu va duce la abandonarea ei, exista probleme semni-
ficative legate de protectia datelor cu caracter personal, in contextul stocarii unui numar atat de mare
de date, precum si a modului de acces la aceste date. Probleme se pun inclusiv cu privire la stergerea
datelor, dupa expirarea perioadei de pastrare obligatorie.

B. Un subiect sensibil legat de protectia datelor il reprezinta prelucrarea acestora de catre institutiile
de aplicare a legii sau in domeniile apararii ori securitatii, care sunt exceptate din domeniul de aplicare
a directivei-cadru.

Cum schimbul de date personale intre autoritatile Tnsarcinate cu aplicarea legii din diversele state
membre a devenit o regula in ultimii ani prin programele de cooperare comuna, era necesar un cadru
adecvat pentru protectia datelor cu caracter personal. Aceasta necesitate a fost sporita de "Programul
Haga” de lupta impotriva terorismului® care include principiul disponibilitatii datelor, prin care acestea
trebuie sa fie puse la dispozitia organelor similare din celelalte state membre ale Uniunii.

Astfel, in 2008 a fost adoptatad Decizia-cadru 2008/977/JAl a Consiliului European® privind protectia
datelor cu caracter personal prelucrate in cadrul cooperarii politienesti si judiciare in materie penala.
Decizia-cadru are in vedere doar o armonizare minima a standardelor de protectie a datelor in contex-
tul prelucrarii lor de catre autoritatile politienesti si judiciare in transferul lor transfrontalier, inclusiv
catre terte state si catre sectorul privat. Pe cale de consecinta, decizia nu se aplica procesarii datelor
de catre aceste autoritati in fiecare stat membru.

1 Directiva 2006/24/CE din 15 martie 2006 privind pastrarea datelor generate sau prelucrate in legatura cu furnizarea ser-
viciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei
2002/58/CE http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:53:32 006L0024:RO:PDF

52 Evaluation report on the Data Retention Directive (Directive 2006/24/EC) la http://ec.europa.eu/commission_2010-2014/
malmstrom/archive/20110418_data_retention_evaluation_en.pdf

53 Raport European Digital Rights din 17 Aprilie 2011 disponibil la http://www.edri.org/files/shadow_ drd_report_110417.pdf

% Adoptat in 2004, vezi si http://www.euractiv.com/en/security/hague-programme-jha-programme-2005-10/article-130657

5 Din 27 noiembrie 2008 JO L 350, 30.12.2008
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C. Un alt domeniu specific este cel al prelucrarii datelor personale de catre institutiile UE, insesi. Pen-
tru stabilirea acestui domeniu a fost adoptat un Regulament al UE®®, ce prevede inclusiv crearea unei
autoritati independente: Autoritatea Europeana pentru Protectia Datelor (EDPS)*’, dar si obligatia fi-
ecarei institutii a Uniunii de a avea o persoana responsabild de domeniul datelor personale (Data
Protection Officer).

D. Exista o serie larga de acte legislative punctuale® si baze de date*® create la nivelul UE, a caror proce-
sare de date cu caracter personal este reglementata in mod direct de diverse acte normative ale UE,
inclusiv de recomandari ale EDPS.

Cu privire la actele legislative cu efect direct asupra protectiei datelor cu caracter personal, cele mai
importante sunt:

e Tratatul de la Prum®, care permite accesul transfrontalier la bazele de date genetice si/sau bio-
metrice;

e Tratatele bilaterale cu terte state cu privire la datele pasagerilor (PNR — Passengers Names Re-
cords)®, care prevad transferul datelor personale ale pasagerilor catre terte state ihainte de reali-
zarea calatoriei. Comisia Europeana a propus in Februarie 2011%% si un sistem similar pentru UE;

e Legislatia privind pasapoartele biometrice de la nivelul UE;®

o Acordul SWIFT, prin care autoritatile din SUA au acces la transferurile interbancare stocate pe
teritoriul UE, in scopul luptei impotriva terorismului.®

3.3.4 Rolul institutiilor europene

Existd mai multe institutii europene care au atributii In domeniul protectiei datelor cu caracter perso-
nal si care pot fi o resursa utila de informatie si expertiza pe acest subiect. Credem ca pentru scopurile
acestui studiu este necesara doar o scurta trecere in revistad a acestora:

% Regulation (EC) No 45/2001 of the European Parliament and of the Council of 18 December 2000 disponibil la http://eur-lex.
europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2001:008:0001:0022:EN:PDF

57 European Data Protection Supervisor — vezi http://www.edps.europa.eu/EDPSWEB/

%8 Pentru o descriere mai pe larg a acestora vezi Report on Privacy and Personal Data Protection in the European Union — Aedh
&EDRI, december 2009, http://www.ldh-france.org/IMG/pdf/legislation_Europeenne.pdf, pag 11-36

% Cum ar fi Schengen Information System (SIS), Visa Information System (VIS), EuroDac, EuroSur — pentru detalii — vezi raport
citat mai sus fn 61.

€ fncorporate in legislatia europeand prin Decizia 2008/615/JAl a Consiliului din 23 iunie 2008 privind intensificarea coopera-
rii transfrontaliere, in special in domeniul combaterii terorismului si a criminalitatii transfrontaliere http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:210:0001:0011:RO:PDF si Decizia 2008/616/JAl a Consiliului din 23 iunie 2008
privind punerea in aplicare a Deciziei 2008/615/JAl privind intensificarea cooperarii transfrontaliere, in special in dome-
niul combaterii terorismului si a criminalitatii transfrontaliere http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:
L:2008:210:0012:0072:ro:PDF

61 Vezi de exemplu acordul UE -SUA http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2007 :204:0018:0025:EN:
PDF

52 Vlezi Propunerea UE privind datele pasagerilor pentru combaterea formelor grave de criminalitate si a terorismului http://
europa.eu/rapid/pressReleasesAction.do?reference=IP/11/120&format=HTML&aged =0&language=RO&guilLanguage=en si
textul propunerii de directiva disponibil la http://ec.europa.eu/home-affairs/news/intro/docs/com_2011_32_en.pdf

8 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2004:385:0001:0006:EN:PDF + Regulamentul NR. 444/2009
din 28 mai 2009 de modificare a Regulamentului (CE) nr. 2252/2004 al Consiliului privind standardele pentru elementele de
securitate si elementele biometrice integrate in pasapoarte si in documente de caldtorie emise de statele membre http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009: 142:0001:0004:ro:PDF

5 Acordul Swift a fost adoptat de catre Parlamentul European pe data de 8 lulie 2010, informatii suplimentare la http://www.
europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2010-0279+0+DOC +XML+V0//EN&language=EN
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e Grupul de Lucru Articolul 29% a fost constituit in conformitate cu articolul 29 din Directiva 95/46/
CE. Este un organism consultativ european independent in domeniul protectiei datelor si res-
pectarii vietii private, format din reprezentantii autoritatilor nationale pentru protectia datelor
din statele membre ale UE, reprezentantii autoritatilor create pentru institutiile si organismele
comunitare, precum si reprezentanti ai Comisiei Europene. Un rol important al Grupului de Lucru
il reprezinta recomandarile adoptate in vederea aplicarii unitare a actelor normative nationale
care transpun dispozitiile comunitare in materie de protectie a datelor personale.

e Autoritatea Europeana pentru Protectia Datelor (EDPS)® a fost creatd in baza Regulamentu-
lui 45/2001%". Are ca principale activititi: de a garanta respectarea dreptului fundamental la
protectia datelor personale de catre institutiile si organismele UE si de a consilia cu privire la
noile propuneri legislative de la nivelul UE cu impact asupra protectiei datelor personale.

e Agentia pentru Drepturi Fundamentale (FRA)® a UE a fost creatd in 2007 si are drept atributii s3
culeaga informatii si date, sa ofere consiliere UE si statelor membre si sa contribuie la sensibili-
zarea publicului cu privire la drepturile fundamentale.

e Agentia Europeana pentru Securitatea Retelelor Informatice si a Datelor (ENISA)® este o institutie
europeana independenta creatd in 2004 cu rolul de a crea un nivel ridicat de securitate a retelelor
informatice si a datelor Tn Uniunea Europeana. ENISA emite avize in calitate de expert in securi-
tatea retelelor informatice si a datelor catre autoritatile nationale si institutiile UE si are rolul de
forum pentru schimbul de bune practici pe problemele dedicate.

3.4. Alte initiative la nivel global

Odata cu dezvoltarea Internetului ca mediu predilect de transfer al datelor, inclusiv a celor cu caracter
personal, precum si a companiilor care opereaza la nivel global colectand date personale din multiple
jurisdictii, s-a ridicat din ce in ce mai acut problema unor reguli unitare in domeniul protectiei datelor
cu caracter personal. Cu toate ca o posibila solutie ar fi ratificarea Conventiei 108 a Consiliului Europei,
se pare ca unele state dezvoltate o considera ca stabilind niste standarde prea ridicate in acest dome-
niu. Problema s-a pus in mod acut in special in relatiile dintre Statele Unite ale Americii (SUA) si UE.
Solutia adoptata — un regim numit “safe harbour”” - ce stabileste un set de conditii pe care sectorul
privat din SUA ar trebui sa il indeplineasca pentru a putea transfera date in mod liber — nu poate fi
extinsa la nivel global, avand in vedere numarul mare de state ale lumii. Mai mult, Directiva-cadru a UE
stabileste de fapt un nivel mult mai ridicat de protectie, iar exportul datelor catre terte state se poate
face doar daca ofera un ”nivel adecvat de protectie a datelor cu caracter personal”.”*

Cu toate ca problema transferului datelor personale catre terte state este una extrem de complexa si
depaseste obiectivele acestui studiu’?, avand in vedere localizarea geo-politica a RM, consideram ca este

% Mai multe informatii pot fi gasite pe site-ul Grupului de Lucru Articolul 29 (doar in limba engleza http://ec.europa.eu/justi-
ce/policies/privacy/index_en.htm)

% http://www.edps.europa.eu

7 Vezi fn 59

% http://fra.europa.eu/fra/index.php?lang=EN

% http://www.enisa.europa.eu/

70 Mai multe informatii pot fi gasite la http://export.gov/safeharbor/

7L Articolul 25 (1), Directiva 95/46/EC

72 Pentru detalii a se vedea de ex. lan J. Lloyd — Information Tehnology Law, 2008, Oxford University Press Pag, 180-207
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important sa mentionam doua dezvoltari de data recenta ce ar trebui urmarite la nivel international
pentru rezolvarea aspectelor mai sus mentionate:

e O solutie la problema diverselor reglementari privind protectia datelor personale la nivelul sta-
telor membre ale UE de catre companii care activeaza la un nivel pan-european a fost adoptarea
de catre Grupul de Lucru Articolul 29 a unui set de documente’ pentru a dezvolta conceptul de
”Binding Corporate Rules” (Reguli Corporatiste Obligatorii)’*. Acestea reprezinta un mecanism
alternativ adoptat de catre o companie, care ar permite demonstrarea faptului ca datele au un
nivel adecvat de protectie in cadrul unei corporatii care proceseaza date personale din mai mul-
te state;

o Intalnirile din ultimii ani ale autoritatilor pentru protectia datelor s-au concentrat, de aseme-
nea, pe gasirea unei solutii pentru aceasta problema. Astfel in Noiembrie 2009 la Madrid, 50 de
autoritati de protectie a datelor au adoptat o Rezolutie’ cu privire la Standardele Internationale
pentru protectia datelor cu caracter personal. Acest lucru s-a intamplat doar la cateva zile dupa
ce societatea civila adoptase o declaratie cerand standarde de viata privata globale intr-o lume
globala.”

73

74

75

76

Vezi Grupul de Lucru Articolul 29 Working Paper 74/2003 si Checklist WP 101/2004 si Recomandarea 1/2007

Mai multe informatii pe pagina web a Comisiei Europene la http://ec.europa.eu/justice/policies/ privacy/binding_rules/in-
dex_en.htm

Text disponibil in limba engleza la http://www.privacyconference2009.org/media/notas_prensa/common/ pdfs/061109_
estandares_internacionales_en.pdf

Textul Declaratiei de la Madrid a Societatii Civile disponibil aici: http://thepublicvoice.org/madrid-declaration/
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4 o Protectia datelor personale in R

4.1. Dispozitii constitutionale

Dreptul la viata privata este expres prevazut in Constitutia RMY prin consacrarea sa in Articolul 28, care
prevede ca “statul respecta si ocroteste viata intima, familiala si privata”.

n plus, prevederile tratatelor regionale si internationale ratificate de RM, inclusiv CEDO? si Conventia
1083 care apara dreptul la viatd privata si la protectia datelor cu caracter personal, pot fi considerate
direct aplicabile pe teritoriul RM din cateva considerente.

a) Tnprimulrand, Articolul 8 al legii supreme stipuleaza c&, odat3 ratificat, cadrul juridic international
devine parte a legislatiei nationale, iar “intrarea in vigoare a unui tratat international continand
dispozitii contrare Constitutiei va trebui precedata de o revizuire a acesteia”.

b) in al doilea rand, Articolul 4 alin. (1) stipuleazi c3 “dispozitiile constitutionale privind drepturile
si libertatile omului se interpreteaza si se aplica in concordanta cu celelalte tratate la care RM
este parte”.

Mai mult, Curtea Constitutionala a RM a stabilit ca principiile si normele unanim recunoscute ale drep-
tului international, tratatele internationale ratificate si cele la care RM a aderat sunt parte componen-
ta a cadrului legal national si devin norme ale dreptului intern. Astfel, normele dreptul intern si cel
international “reprezinta un tot intreg, o structura unitara”®, datele cu caracter personal fiind indirect
protejate de Constitutia RM.

Avand n vedere c3, prin interpretarea prevederilor CEDO, jurisprudenta CtEDO “face parte din dreptul
accesoriu la tratatul international, ea devine parte a dreptului intern” ¢, iar “modificarea jurisprudentei
CtEDO echivaleaza cu modificarea actelor normative, fapt care permite Curtii Constitutionale sa-si
reconsidere propria jurisprudenta”.” Pe cale de consecintd, jurisprudenta CtEDO este izvor de drept

1 Publicat la 18.08.1994 in Monitorul Oficial Nr. 1 art Nr: 1. Data intrarii in vigoare: 27.08.1994, textul Constitutiei RM poate fi

gasit la adresa: http://lex.justice.md/index.php?action=view&view=doc&lang =1&id=311496

Vezi fn 6

Vezi fn 15

Articolul 8(2) Constitutiei

Hotararea Curtii Constitutionale nr. 10 din 16.04.2010 “Hotarare pentru revizuirea Hotararii Constitutionale nr. 16 di

28.05.1998 “Cu privire la interpretarea art. 20 din Constituia RM” in redactia Hotararii nr. 39 din 09.07.2001”

& Hotdrarea Curtii Constitutionale nr. 10 din 16.04.2010 “Hotaradre pentru revizuirea Hotararii Constitutionale nr. 16 di
28.05.1998 “Cu privire la interpretarea art. 20 din Constituia RM” in redactia Hotararii nr. 39 din 09.07.2001”

7 Hotdrarea Curtii Constitutionale nr. 10 din 16.04.2010 “Hotarare pentru revizuirea Hotararii Constitutionale nr. 16 di
28.05.1998 “Cu privire la interpretarea art. 20 din Constituia RM” in redactia Hotararii nr. 39 din 09.07.2001”

uoos wN
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si are consecinte obligatorii inclusiv pentru interpretarea normelor constitutionale care privesc viata
privata.

Cu toate acestea, pana in momentul de fata nu exista jurisprudenta constitutionalda a RM pe articolul
28 referitor la viata privata sau alte subiecte conexe.

Este de remarcat si initiativa Centrului National pentru Protectia Datelor cu Caracter Personal din RM
(n continuare Centrul) de a pune in discutie includerea in Constitutia RM capitolul Il ,Drepturile si
libertatile fundamentale” a dreptului la protectia datelor cu caracter personal, similar practicii altor
tari.®

4.2. Tratate internationale la care RM este parte

Prevederile instrumentelor juridice internationale® care au fost transpuse in legislatia RM o data cu
ratificarea acestora au modelat in mare masura politica protectiei datelor cu caracter personal si res-
pectarea vietii private in RM.

Potrivit Articolului 3 din Legea cu privire la protectia datelor cu caracter personal,* legislatia in dome-
niul prelucrarii datelor cu caracter personal se compune din “Constitutia RM, Conventia 108, Protoco-
lul aditional la Conventia 108, alte acorduri internationale la care RM este parte, prezenta lege si alte
acte normative.”

Conventia 108 a fost semnata de RM la 4 mai 1998 si a fost ratificata prin Hotdrarea Parlamentului nr.
483-XIV din 02 iulie 1999, dar abia la 1 iunie 2008 intra in vigoare.*

Astfel, acest acord international a produs efecte juridice doar dupa trei luni de la transmiterea
Declaratiilor depuse cu instrumentul de ratificare al Conventiei 108? de catre Reprezentantul Perma-
nent al RM pe langa CoE la 28 februarie 2008. Mai mult, potrivit acestor Declaratii, in conformitate cu
art. 3 alin. 2 lit. c) al Conventiei, RM ,va aplica Conventia fata de datele cu caracter personal care nu
sunt prelucrate in mod automatizat”.

La 29 aprilie 2010 RM a semnat si Protocolul aditional la Conventia 108, dar nu a fost deocamdata rati-
ficat. Totusi, Guvernul RM a aprobat si a prezentat deja pe 3 februarie 2011 Presedintelui RM proiectul
de lege privind ratificarea Protocolului aditional la Conventia 108.® Potrivit Programului National de

8 Portugaliei (art. 35 din Constitutie), Spaniei (art.18 din Constitutie), Austriei (art.1 din Actul privind protectia datelor).

° Asevedea, de exemplu, art. 17 din Pactul international cu privire la drepturile civile si politice(Adoptat si deschis spre sem-
nare de Adunarea Generala a Natiunilor Unite la 16 decembrie 1966; intrat in vigoare la 23 martie 1976, cf. art. 49, pentru
toate dispozitiile cu exceptia celor de la art. 41; la 28 martie pentru dispozitiile de la art. 41; ratificat prin Hot. Parlamentului
nr.217-XIl din 28.07.90 si in vigoare pentru RM din 26 aprilie 1993); - art. 12 din Declaratia universala a drepturilor omului
(Adoptata si proclamata la New York, la 10 decembrie 1948 de Adunarea Generala a O.N.U.; RM a aderat la Declaratie prin
Hot. Parlamentului nr.217-XIl din 28.07.90); - art. 8 din Conventia pentru apararea drepturilor omului si a libertatilor funda-
mentale (Adoptata la Roma la 04 noiembrie 1950 de catre statele membre ale Consiliului Europei; intrata in vigoare la 03
septembrie 1953; ratificata prin Hot. Parl. nr.1298-XIll din 24.07.97 si in vigoare pentru RM din 12 septembrie 1997).

10 Textul legii poate fi citit aici: http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=324657

1 Informatii despre semnatarii si ratificarile Conventiei 108 la http://conventions.coe.int/Treaty/Commun/ ChercheSig.
asp?NT=108&CM=8&DF=29/04/2011&CL=ENG

12 Declaratiile sunt disponibile la http://conventions.coe.int/Treaty/Commun/ListeDeclarations.asp? NT=108&CM=8&DF=30/
04/2011&CL=ENG&VL=1

13 Disponibil la http://lex.justice.md/index.php?action=view&view=doc&Ilang=1&id=337558

21



Protectia datelor cu caracter personal
in contextul Dialogului privind liberalizarea regimului de vize si negocdierii viitorului Acord de Asociere intre Republica Moldova si Uniunea €uropeand

implementare a Planului de Actiuni RM — UE in domeniul liberalizarii regimului de vize!*, Protocolul 181
urma sa fie ratificat in primul semestru al anului 2011.

4.3 Legislatia nationala primara in domeniul protectiei datelor cu caracter personal

Desi RM a semnat Conventia 108 a Consiliului Europei Tn 1998, procesul de elaborare al unui act nor-
mativ cadru in domeniul protectiei datelor personale a fost greu si anevoios. Astfel, desi un prim pro-
iect In acest sens a fost dezvoltat de catre Ministerul Transporturilor si Comunicatiilor inca din anul
2001, procesul legislativ de adoptare a unui act in acest domeniu a fost amanat inca sase ani, neexis-
tand suficienta vointa politica la nivel guvernamental pentru acest act normativ.

Abia la inceputul anului 2007, pe un proiect actualizat de Ministerul Dezvoltarii Informationale din
2006, a fost adoptat de catre Parlamentul RM actul normativ cadru al domeniului protectiei datelor cu
caracter personal — legea nr 17/15 Februarie 2007.%°

De altfel, este relevant ca doar la un an dupa acest act si 10 ani de la semnarea Conventiei 108, aceasta
intra in vigoare si pentru RM.

Legea 17/2007 a fost modificata ulterior prin Legea 141/2008%, care aduce o serie de clarificari legate
in special de atributiile Centrului si a conducerii sale.

Putem spune ca legea cadru a RM in domeniul protectiei datelor indeplineste, in linii mari, conditiile
impuse pentru protectia datelor cu caracter personal de catre Conventia 108 a Consiliului Europei.
Totusi, exista cel putin doud subiecte majore care sunt lacunare in reglementarea Legii 17/2007:

e Regimul sanctionatoriu al legii este vag, fara a fi completat prin alte acte normative relevante
—cum ar fi Codul Contraventional. Aceasta duce in practica la o lege cu dispozitii mai degraba cu
caracter de recomandare, decat cu norme imperative, ceea ce reduce posibilitatea de aplicare
practica a acesteia.

e Obligatia de notificare a Centrului, desi stipulata in mod expres in Art. 12 alin (3), este lipsita nu
doar de consecinte, ci si de efecte. Astfel, inexistenta practica a Registrului o transforma intr-o
obligatie imposibild pentru operatorii de date cu caracter personal. Pe cale de consecinta, ma-
surile necesare de protectie cerute de Conventie pentru o procesare legala a datelor nu sunt
indeplinite.

n schimb, apreciem in mod deosebit reglementarea precisd a scopului legii in Articolul 1 cu referire
expresa la viata privata:
“Scopul prezentei legi este asigurarea protectiei drepturilor si libertdtilor persoanei la prelucrarea da-

telor ei cu caracter personal, inclusiv a protectiei drepturilor la inviolabilitatea vietii private, la secretul
personal si familial. ”

De asemenea, putem nota ca Legea 17/2007 nu asigura un nivel adecvat de protectie a datelor cu
caracter personal si nu indeplineste cerintele impuse la nivelul UE de Directiva 95/46/CE. Aceasta din

14 Aprobat prin Hotdrarea Guvernului nr. 122 din 4 martie 2011 http://lex.justice.md/viewdoc.php? action=view&view=doc&i
d=337757&lang=1

15 Publicat:27.07.2007 in Monitorul Oficial Nr. 107-111 http://lex.justice.md/index.php?action=view&view =doc&Ilang=
1&id=324657

6 Publicat:01.08.2008 in Monitorul Oficial Nr. 140-142 art Nr : 572 http://lex.justice.md/md/328721/
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urma, necesara a fi indeplinita ca parte a procesului de liberalizare a vizelor in relatia UE — RM, impune
un standard de protectie mai ridicat decat dispozitiile Conventiei 108.

Acesta este de altfel si motivul principal pentru care s-a procedat la o initiativa de actualizare a Legii
17/2007, care a fost remisa Guvernului spre examinare.'” Aceasta initiativa a fost adoptata de catre Gu-
vern si Tnaintata catre Parlament pe data de 26 aprilie 2011, O discutie mai detaliata pe tema noului
proiect se regaseste in capitolul 5.1 al prezentului raport.

Trebuie, de asemenea, sa precizam faptul ca exista si o alta propunere de completare si modificare
unor acte legislative,?in special a Codului Contraventional care ar permite aplicarea de amenzi pentru
nerespectarea legislatiei primare.

Cadrul normativ primar este completat de catre Legea nr. 182 din 10.07.2008% cu privire la aprobarea
Regulamentului Centrului National pentru Protectia Datelor cu Caracter Personal, structurii, persona-
lului-limita si a modului de finantare a Centrului National pentru Protectia Datelor cu Caracter Perso-
nal, care vor fi discutate in cadrul Capitolelor 4.5 si 5.2.

4.4. Legislatia nationala secundara in domeniul protectiei datelor cu caracter personal

De obicei, legislatia nationala principala in domeniul protectiei datelor cu caracter personal este com-
pletatd de o serie de acte normative secundare care expliciteaza sau detaileaza o serie de obligatii
practice stabilite de legea cadru. Alte acte sectoriale completeaza cadrul specific protectiei vietii pri-
vate.

Legislatia RM nu ofera, cel putin deocamdatad, aceasta detaliere, datorita pe de o parte a perioadei
scurte de timp de la intrarea in vigoare a legii, iar pe de alta parte dintr-o serie de motive procedurale,
legate de adoptarea legislatiei secundare nu de catre Centru, ci de catre Guvern. Lipsa acestora repre-
zinta o piedica reala in exercitarea atributiilor normale a unei Autoritati in domeniul protectiei datelor,
putand chiar pune in discutie in ce masura nu afecteaza chiar independenta de facto a acesteia.

A. Exista totusi doua acte normative secundare deja adoptate:

e Regulamentul Consiliului Consultativ® pe langa Centrul National pentru Protectia Datelor cu Ca-
racter Personal, elaborat chiar de Centru si care contine diverse dispozitii procedurale legate de
activitatea Consiliului.

e Hotdrarea a Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestorain cadrul sistemelor informationale
de date cu caracter personal®.

7 Disponibild la adresa http://justice.gov.md/ro/examinare-guvern/, text la http://justice.gov.md/file/ acte%20normative%2
Ospre%20examinare%20Guvernului/L_caracter-personal%20FINAL.doc

18 Fisa actului normativ la Parlament este disponibila la adresa http://parlament.md /ProcesulLegislativ/%C3%8Enregistrate/
tabid/61/Legislativid/620/Default.aspx

19 Text disponibil la http://www.datepersonale.md/file/proiect%20alte%20acte%20norm%20-004.pdf

20 pyblicat :01.08.2008 in Monitorul Oficial Nr. 140-142 art Nr : 578 Data intrarii in vigoare : 10.07.2008 disponibild la http://lex.
justice.md/viewdoc.php?action=view&view=doc&id=328727&lang=1

21 Disponibil la adresa http://www.datepersonale.md/md/consiliul/

22 Ppuyblicat: 24.12.2010 in Monitorul Oficial Nr. 254-256 Nr : 1282 http://lex.justice.md/index.php? action=view&view=doc&la
ng=18&id=337094
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Cu privire la acest din urma act normativ, articolul 2 precizeaza ca detinatorii de date cu caracter per-
sonal au obligatia sa le implementeze in termen de 12 luni de la intrarea lor in vigoare. Textul urmeaza
indeaproape bunele practici internationale?® in ceea ce priveste protectia securitatii informatiei.

Cu toate acestea, avand in vedere caracterul obligatoriu al acestor cerinte pentru toti operatorii de
date cu caracter personal (indiferent de marimea acestora) conform articolului 14 alin. 2 din Legea
17/2007, si tindnd seama de situatia economica a RM, opinam ca, atat din punct de vedere al operato-
rilor de date personale privati, cat mai ales cei publici, prezentul act propune o serie de obligatii extrem
de greu de indeplinit de catre operatorii mici si mijlocii sau de institutiile publice. Obligatiile legate de
autorizarea accesului fizic, securitatea sediilor, controlul vizitatorilor etc. ar necesita investitii de cel
putin cateva mii de euro, daca nu chiar zeci de mii de euro pentru orice operator de date cu caracter
personal, sume care nu sunt la indemana oricarui operator economic sau institutii publice din RM (sau
chiar din UE).

Tn opinia noastrd, existd riscul ca acest act normativ sd nu poatd fi indeplinit din punct de vedere
practic de majoritatea operatorilor de date cu caracter personal, ceea ce poate duce atat la o evitare
a eventualei inregistrari in Registrul Operatorilor, cat si la ignorarea acestei Hotarari a Guvernului.
Consideram ca o simpla mentionare a principiilor?* pe care politica de securitate sa le indeplineasca ar
putea fi mult mai utild practic, lasand la latitudinea fiecarui operator modul de aplicare al acestora,
in functie de tipul de date colectat. Aplicarea acestor principii in corelatie cu aplicarea principiilor de
"data minimisation” si o perioada minima de stocare, ar putea sa duca la o protectie mai eficienta a
datelor cu caracter personal. Evident, in cazul datelor cu caracter special, acestea pot fi detaliate in
conditiile considerate necesare.

n acelasi timp ar fi necesara o explicitare a cerintelor de securitate in termeni usor de inteles? destina-
te persoanelor nespecializate Tn probleme de securitate sau protectie a datelor cu caracter personal.

Anexa 1 a Cerintelor de securitate cuprinde doua categoriile de date: cele speciale (existente si in lege)
si, ceea ce Hotararea numeste, "categoria obisnuitd”. Aceasta din urma, detaliata la punctul 3, arata
din punct de vedere al interpretarii literale ca o enumerare exhaustiva. Insd o listd limitata a datelor cu
caracter personal contrazice Tnsasi definitia din legea-cadru extrem de larga a acestor date.? De altfel,
0 asemenea enumerare are toate sansele sa eludeze unul sau mai multe date cu caracter personal (de
exemplu, Tn lista prevazuta in Anexa 1 par a lipsi cel putin datele de trafic informational), ceea ce sub-
liniaza de ce o asemenea enumerare trebuie sa existe cel mult cu titlul exemplificativ.

B. Nu putem sa nuamintim lipsa oricareilegislatii secundare cu privire la crearea Registrului detinatorilor
de date cu caracter personal. Desi putem intelege dificultatile de ordin financiar pentru realizarea unui
registru automatizat sau temeiul juridic pentru ca el sa fie adoptat prin Hotarare a Guvernului, consi-
deram ca este inacceptabil ca proiectul Hotararii Guvernului ,privind aprobarea Regulamentului Regis-

3 Vezi ordine similare ale DPA din alte tari sau standarde international — 1SO 17 799 sau I1SO 27 001

2 Sj care sunt aceleasi cu cele din Hotdrarea de Guvern din RM. Vezi de exemplu liniile directoare puse la dispozitie de DPA din
Irlanda - http://www.dataprotection.ie/viewdoc.asp?DoclD=1091&ad=1

% Vezi de exemplu documentele puse la dispozitie de DPA din Marea Britanie - http://www.ico.gov.uk/for_organisations/data_
protection/security_measures.aspx si http://www.ico.gov.uk/upload/ documents/library/data_protection/practical_appli-
cation/security%20v%201.0_plain_english_website_version1.pdf

% Ppentru o explicitare a ceea se poate integra in conceptul de date cu caracter personal a se vedea Grupul de Lucru Articolul
29 —Avizul 4/2007 privind conceptul de date cu caracter personal disponibil la http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2007/wp136_ro.pdf
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III

trului manual al detinatorilor de date cu caracter personal” sa fi fost trimis pe 16 iunie 2010 de Centru

catre Guvern spre aprobare, fara a fi adoptat inca pana la ora redactarii acestui raport.

n acelasi timp, observdm c& existd inca in dezbatere public proiectele de documente referitoare la
formatele de tipizate?’. Notam, astfel, ca modelul de formular de cerere de inregistrare?® este destul
de complex, cerand o listda mare de date de la operatorii de date cu caracter personal. Desi intelegem
dorinta de a afla cat mai multe despre subiectii legii si modul cum ei respecta actul normativ cadru,
consideram ca o limitare a datelor cerute®®ar servi pe de o parte la debirocratizarea acestui proces, iar
pe de alta parte ar usura activitatea Centrului, care a fi degrevata de prelucrarea unor date ce servesc
in primul rand doar la scopuri statistice. n acelasi context, considerdm cd enumerarea categoriilor de
date prelucrate intr-o lista (chiar daca poate avea titlu exemplificativ) poate conduce la impresia ca
doar acestea reprezinta categorii de date cu caracter personal.?® De asemenea, dezvoltarile tehnologice
continue (de exemplu, nu au fost incluse ca potentiale date personale cele obtinute prin taguri RFID
sau noile tipuri de cookie) impun necesitatea unei actualizari constante a acestor informatii, care ar
duce la o actualizare prea frecventa a informatiilor din formular. Astfel, in opinia noastra, o simplificare
a formularului®! la datele absolut necesare este dezirabild atat pentru operatori, cat si pentru Centru.

Tot la acest punct referitor la Registrul Operatorilor, nu putem sa nu ne exprimam regretul ca nu se ad-
opta solutia unui Registru automatizat, avand in vedere una din functiile sale principale — de informare
pentru subiectii datelor cu caracter personal.3? Un registru manual este practic in imposibilitate de a
indeplini aceasta functie, in opinia noastra. Avand in vedere ca nu trebuie sa fie un program extrem de
complex din punct de vedere informatic, consideram ca el poate fi facut in colaborare cu alte institutii
ale statului care au minima expertiza tehnica necesarad, inclusiv institutiile de Tnvatamant superior,
chiar in conditiile unei finantari minimale.

C. Din punct de vedere al unei legislatii sectoriale, sunt destul de putine acte normative ce au referinte
directe la datele cu caracter personal, explicabil Tnsa prin scurta perioada de dezvoltare a domeniului.
n acelasi timp, lipsa unor dispozitii pentru protectia confidentialitatii, in special in domeniul datelor cu
caracter special, cum este cel medical, afecteaza in mod semnificativ respectarea acestor date.* Totusi
exista cateva acte normative care merita mentionate:

e Legea cu privire la registre nr 71/20073* precizeaza in Articolul 4 litera c) cd unul din principiile
crearii si tinerii registrelor este “protectia datelor cu caracter personal ale persoanelor fizice;” Cu
toate acestea articolul 21 ”Particularitatile tinerii registrelor ce contin date cu caracter personal”
cuprind doar informatii generice:

(1) La tinerea registrelor ce contin date cu caracter personal vor fi respectate cu strictete drepturile si
libertdtile omului.

27 Disponibile la adresa http://www.datepersonale.md/md/proiecte/ si http://www.datepersonale .md/md/transp_consult/

2 Disponibil la http://www.datepersonale.md/file/proecte/Cerere_inregistrare.pdf

2 Pana la cele 6 categorii cerute de Articolul 19 din Directiva 95/46/EC

30 Vezisifn 106

31 Alte DPA ofera modele de formulare simplificate — Vezi Irlanda https://www.dataprotection.ie/documents/ forms/APD-
1new_eng.pdf sau fard o prezentare prea detaliatd a tipurilor de date cu caracter personal — vezi Italia https://web.garan-
teprivacy.it/rgt/FacSimile_Modello_Notificazione_2008.pdf sau Franta https://www.correspondants.cnil.fr/CilExtranetWe-
bApp/declaration/accueil.action

32 \lezi art 21 alin 3 din Directiva 95/46/EC "Registrul poate fi consultat de orice persoana”

3 Interviu cu Arcadie Astrahan, UNDP Health and Human Rights Consultant, 7 Aprilie 2011

34 Publicat:25.05.2007 in Monitorul Oficial Nr. 70-73 Nr : 314 Data intrarii in vigoare : 25.11.2007. disponibil la http://lex.justi-
ce.md/index.php?action=view&view=doc&lang=1&id=325732
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(2) Modul de colectare, prelucrare, pdstrare si utilizare a datelor cu caracter personal in registrele de
stat se stabileste de lege.

Astfel, acest act normativ®® esueaza in a oferi orice protectie suplimentara de facto datelor cu caracter
personal colectate. Principiile necesare unei protectii efective a datelor personale lipsesc cu desavarsire
(cum ar fi minimizarea datelor colectate ("data minimisation”),® necesitatea numirii unei persoane res-
ponsabile pentru protectia datelor, audit intern si extern cu privire la respectarea vietii private, avizul
obligatoriu al Centrului inainte de infiintarea unui nou Registru etc.)

e |Legea privind verificarea titularilor si a candidatilor la functii publice 271/18.12.2008% precizeaza
n articolul 18 ca
“Chestionarul completat de titularul, candidatul la functia publica si informatiile obtinute de orga-

nul de verificare in cadrul verificdrii, cu exceptia informatiilor privind elementele constitutive ale unei
infractiuni si a altor date stabilite de lege, reprezintd date cu caracter personal.”

Aceasta definire este inutild, toate aceste date intrand in categoria datelor cu caracter personal con-
form definitiei din legea cadru. in schimb, autorizarea prevazutd de Anexa 1, numitd Declaratie de
Verificare, contine douad prevederi cel putin bizare:

LAutorizez organul de verificare sG acceseze si sd obtind date cu caracter personal si alte informatii

necesare verificdrii, efectuatd in conformitate cu prevederile Legii privind verificarea titularilor si
candidatilor la functii publice.”

,Autorizez accesul organului de verificare si al sefului autoritdtii publice in care md angajez (lucrez) la
datele cu caracter personal referitoare la persoana mea.”

Tn opinia noastra aceasta “autorizare” nu are niciun sens in actuala formulare. in primul rand, aceasta
nu indeplineste rolul de consimtamant, nefiind exprimata in mod liber si fiind conditionat, pentru ca
nu se poate refuza semnarea Anexei 1. In al doilea rand, aceasta nu ar fi fost necesara, in conditiile in
care o astfel de obligatie expresa de acces la date personale ar fi fost inclusa in lege in mod imperativ.
Astfel, s-ar fi indeplinit una din exceptiile prevazute de legea cadru.*®

Tn schimb, aplicarea acestei legi creeazd probleme serioase de implementare, deja mentionate de
Centru in raportul de activitate din 2010,° in special cu privire la continutul Anexei 2 si la prelucrarea
datelor celorlalti membri ai familiei. Raportul pe 2010 concluzioneaza acest aspect astfel:

,Centrul a propus Centrului pentru Drepturile Omului din Moldova initierea procedurii de sesizare a
Curtii Constitutionale in scopul exercitdrii controlului constitutionalitdtii anexei nr. 2 din Legea privind

35 Ca o parere personala, dincolo de subiectul acestui raport, este interesant a ne intreba care este scopul actului normativ
(care nu este precizat in mod expres). Desi teoretic putem identifica drept scop principal al unui act normativ in domeniu
obligatiile de protectie a datelor personale sau ne-duplicarea eforturilor in crearea Registrelor ori cerintele acestora de inte-
roperabilitate si in ce conditii, textul actului normativ are prevederi mai degraba birocratice, legate de exemplu de conditiile
sau formele de tinere a Registrelor.

36 Colectarea doar a ceea ce este necesar, stergerea datelor dupa ce acestea nu mai sunt necesare. Pentru detalii referitoare
la aceste principii vezi de ex. ”In the Service of the States Dilemmas of Privacy and Technology Enabled Surveillance,” Walter
Frisch, University of Vienna, 2008 disponibil la http://staatswissenschaft.univie.ac.at/ fileadmin/user_upload/inst_staat-
swissenschaften/Frisch/21063courseWebsite/InTheSereviceoftheState-WFrisch.pdf

37 Publicat:24.02.2009 in Monitorul Oficial Nr. 41-44 Nr : 118, disponibil la http://lex.justice.md/index.php? action=view&vie
w=doc&lang=1&id=330807

3 V\eziart 6 alin 1 si alin 6 —legea 17/2007

3% A se vedea Raport de activitate pentru anul 2010 - Centrul National pentru Protectia Datelor cu Caracter Personal al RM
sectiunea “Prelucrarea de catre angajatori a unui volum excesiv de date cu caracter personal care vizeaza membrii familiei
titularilor si candidatilor la functii publice” - pag 22-26 Raport disponibil la http://www.datepersonale.md/file/raport2010.
pdf
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verificarea titularilor si candidatilor la functii publice, precum si declardrii prevederilor supuse contro-
lului constitutionalitdtii ca fiind neconstitutionale.”

Apreciem in mod deosebit aceasta initiativa® si consideram ca ea ar putea fi extinsa*! si la scopul colec-
tarii datelor personale pentru candidatii la aceste functii (si nu limitata doar pentru cei ce urmeaza sa
fie numiti). Intreaga lege duce de facto la colectarea unui numéar excesiv de date personale de citre
organul de verificare, care pot fi accesate in multiple situatii extrem de larg definite (vezi art 19. alin.
5 din lege) si pe perioada extrem de indelungata (5 ani). De asemenea, nu exista nicio masura de
siguranta cu privire la accesul la aceste date sau stergerea acestora.

e Legea privind transmiterea transfrontaliera a datelor cu caracter personal catre Muzeul Memori-
al al Holocaustului din Statele Unite ale Americii— Legea 38/10.03.2011% creeaza o exceptie de la
legea cadru prin “transmiterea transfrontalierd Muzeului Memorial al Holocaustului din Statele
Unite ale Americii a datelor cu caracter personal (din perioada anilor 1933—1945), prelucrate de
Serviciul de Stat de Arhiva al RM.”

Aceasta lege ridica o problema generica legitima legata de prelucrarea datelor cu caracter personal a
persoanelor decedate, care sunt in continuare protejate de legea din RM, fiind necesar consimtamantul
mostenitorilor.*®* O asemenea protectie fara limita de durata face ca un asemenea consimtamant sa fie
poate aproape imposibil de obtinut in cazul persoanelor decedate de mult timp, din cauza numarului
mare de mostenitori. Astfel, Tn practica, poate reprezenta doar o bariera in calea cercetarilor istorice
sau a libertatii de exprimare. De altfel, avand in vedere natura intrinseca a legaturii dintre viata privata
si persoana fizica, consideram ca trebuie pus Tn discutie, pe viitor, daca protectia datelor cu caracter
personal trebuie sa se extinda si asupra persoanelor decedate. lar daca raspunsul este pozitiv, pentru
ce perioada trebuie sa se intinda aceasta protectie.

D. Desi nu se incadreaza direct in conceptul de legislatie secundara, notam existenta unei infractiuni
specifice In domeniul vietii private, prevazuta in Codul penal al RM la art. 177, pe baza careia exista
deja initiate unele anchete penale.*

Articolul 177. incalcarea inviolabilititii vietii personale:

(1) Culegerea ilegald sau rdspdndirea cu bund-stiintd a informatiilor, ocrotite de lege, despre viata
personald ce constituie secret personal sau familial al altei persoane fdrd consimtadmdantul ei, se
pedepseste cu amendd in mdrime de pénd la 300 unitdti conventionale sau cu muncd neremuneratd in
folosul comunitdtii de la 180 la 240 de ore.”

40 Aceasta a fost deja inaintata Curtii Constitutionale cf raportului CoDOM, pag. 28-30

4 Ne intrebdam n ce masura nu ar trebui initiata si o discutie mai larga legata de necesitatea acestei legi in integrum. Cu toate
ca o asemenea verificare poate fi utila pentru anumite functii unde buna reputatie este absolut necesara (de ex. Judecatori),
este discutabila largirea lor pentru toate categoriile de functii publice si in special pentru toti candidatii. Astfel daca aceste
date ale candidatilor care nu au castigat postul nu sunt distruse imediat dupa colectarea lor, ne vom afla cu siguranta in
situatia unei incalcarii a principiilor colectarii datelor cu caracter personal.

42 Publicat : 08.04.2011 in Monitorul Oficial Nr. 54-57 art Nr : 123 http://lex.justice.md/index.php? action=view&view=doc&la
ng=1&id=338016

4 Articolul 6 alin 5 — legea 17 ”In cazul decesului subiectului datelor cu caracter personal, consimtdmantul la prelucrarea da-
telor lui cu caracter personal se acorda, in forma scrisa, de catre succesorii subiectului datelor cu caracter personal daca un
astfel de consimtamant nu a fost dat de subiectul datelor cu caracter personal in timpul vietii. ”

4 \lezi raportul Centrului din 2010 - pag 39
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Alte acte normative (de ex. Codul de Procedura Penald* sau Legea cu privire la comunicatii electroni-
ce*®) contin dispozitii referitoare la confidentialitate sau respectarea datelor cu caracter personal, insa
doar la nivel principial sau generic, fara a se asigura masuri specifice de protectie a acestora.

4.5. Cadrul institutional

Dezvoltarea unui cadrul institutional eficient este de o importanta esentiala pentru o protectie efectiva
a datelor cu caracter personal. De aceea nu putem decat sa sustinem mai multe decizii pozitive cu-
prinse deja in actele normative din domeniu care creioneaza modul de functionare a acestui domeniu,
dar si sa atragem atentia asupra limitarilor aduse in mod direct sau indirect ori prin implementarea lor
practica.

Decizia de a crea o autoritate complet autonoma (numita Centrul pentru protectia datelor cu carac-
ter personal al RM*, pe scurt Centru) si nu un departament in cadrul unei autoritati sau institutii deja
existente este una care merita subliniata Tn contextul bunelor practici din alte state care au creat astfel
de autoritati.

Un alt element pozitiv il reprezinta incercarea de a gasi un sistem de numire a unei persoane indepen-
dente ca director sau director adjunct, cu experienta in domeniul drepturilor omului*® pe un mandat
de o perioada rezonabila (5 ani) timp in care acesta isi poate desfasura activitatea fara interferente
nedorite din partea celorlalte puteri ale statului.

Cum organele de conducere ale Centrului trebuie sa poata sa emita opinii, recomandari sau luari de
pozitie publice uneoriin contradictie cu alte organe ale statului (de ex. Guvern, Parlament) sau partide
politice, este esentiala asigurarea independentei sale pe parcursul mandatului. Cu toate acestea, unele
din dispozitii din prezenta lege, preluate si in noul proiect legislativ, pot face ca in practica directorul
sa poata fi inldturat pe criterii politice. Astfel textul Art 11*alin. (9) lit. a (in noua propunere de lege art
22 alin. (9) lit a)

(9) Propunerea de revocare din functie a directorului Centrului poate fi inaintatd, dupd caz, de

Presedintele Parlamentului, de o fractiune parlamentard sau de cel putin 15 deputati in urmdtoarele
cazuri:

a) incdlcare gravd a obligatiilor functionale prevédzute de legislatie;

4 Cod de procedura penala al RM, Articolul 15:
(1) Orice persoana are dreptul la inviolabilitatea vietii private, la confidentialitatea vietii intime, familiale, la protejarea onoa-
rei si demnitatii personale. in cursul procesului penal, nimeni nu este in drept sé se implice in mod arbitrar si nelegitim in
viata intima a persoanei.
(2) La efectuarea actiunilor procesuale nu poate fi acumulata fara necesitate informatie despre viata privata si intima a per-
soanei. La cererea organului de urmarire penala si a instantei de judecatd, participantii la actiunile procesuale sant obligati
sa nu divulge asemenea informatii si despre aceasta se ia un angajament in scris.
(3) Persoanele de la care organul de urmarire penala cere informatie despre viata privata si intima sant in drept sa se con-
vinga ca aceasta informatie se administreaza intr-o cauza penala concreta. Persoana nu este in drept sa refuze de a prezenta
informatii despre viata privata si intima a sa sau a altor persoane sub pretextul inviolabilitatii vietii private, insa ea este in
drept sa ceara de la organul de urmarire penala explicatii asupra necesitatii obtinerii unei asemenea informatii, cu include-
rea explicatiilor in procesul-verbal al actiunii procesuale respective.
(4) Probele care confirma informatia despre viata privata si intima a persoanei, la cererea acesteia, se examineaza in sedinta
de judecata inchisa.

4 Legea Nr. 241-XVI din 15.11.2007

47 \lezi pagina prezentare la http://www.datepersonale.md

4 Art 11 alin 4 ”(4) Poate fi numita in functia de director sau director adjunct al Centrului orice persoana care detine cetatenia
RM, are studii superioare juridice, experienta profesionala de cel putin 5 ani in domeniul apararii drepturilor si a libertatilor
omului.”
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creeaza in practica aceasta posibilitate, in conditiile Tn care nu se explica identitatea entitatii care deci-
de ca ne aflam in situatia unei incalcari grave.* Daca aceasta incalcare este stabilita doar de persoana
care face propunerea de revocare (dupa cum ar putea fi interpretat din textul actual), ne aflam in fapt
in fata unei situatii Tn care conteaza doar vointa Parlamentului.

O alta chestiune concreta referitoare la modul in care dispozitiile legale care asigura independenta
si competenta sunt indeplinite Tn practica se refera la numirea primilor director si director adjunct.
Astfel, desi legea impune ca obligatia o minima ”“experienta profesionald de cel putin 5 ani in domeniul
apdrdrii drepturilor si a libertdtilor omului”, iar numirea directorului®® a fost facuta ulterior introducerii
acestui text® in Monitorul Oficial este neclara indeplinirea acestui criteriu din CV-ul pus la dispozitie
pe site-ul institutiei.>> Chestiunea este relevanta si pentru directorul-adjunct, unde nu sunt prezente
niciun fel de informatii publice cu privire la competentele sale.>® Aceste probleme ne-au fost ridicate si
de unele organizatii non-guvernamentale care au explicat reticenta de a colabora cu o institutie noua
a carei conducere este perceputa ca neavand o zona de expertiza in domeniul drepturilor omului, ceea
ce duce la o inerenta limitare a imaginii si functiilor Centrului in intreaga societate.

Desi din punct de vedere juridic Centrul a fost creat la Tnceputul anului 2009, el si-a inceput practic
activitatea Tn aprilie 2009,>* iar o buna parte din activitatea primilor ani a fost dedicata si rezolvarii pro-
blemelor administrative necesare unei bune functionari. Desi ar trebui sa aiba un efectivde maxim 21
de persoane angajate, pana in aprilie 2011 erau ocupate doar 16 posturi.

Un alt element care poate intari structura institutionala Tn acest domeniu o reprezinta crearea Consi-
liului Consultativ®®, care poate sa fie un bun prilej de dialog cu reprezentantii societatii civile si a secto-
rului privat. Desi au avut loc doar doua intalniri ale Consiliului®®, toate documentele referitoare la aceste
intalniri sunt disponibile public, ceea ce arata un grad ridicat de transparenta. Totusi, din minutele do-
cumentelor publice nu rezulta ca in cadrul Consiliului Consultativ s-ar fi discutat chiar proiectul de act
normativ de modificare a legii cadru, ceea ce ridica semne de intrebare cu privire la reala sa utilitate.

n acelasi timp, atat componenta Consiliului, cat si prezenta la intalniri surprind prin lipsa implicarii
societatii civile, dar si a sectorului privat. Pe de o parte aceasta absenta poate fi explicata prin nouta-
tea subiectului sau neincrederea in noua institutie. Pe de alta parte, modul de prezentare a Consiliului
unde sunt nominalizati doar reprezentantii institutiilor publice, dar sunt omisi reprezentantii sectorului
privat, poate fi un element care sa nu incite la participarea activa. De asemenea, obligatia de a aproba

% 0O motivatie similara a fost folosita in trecut pentru a schimba Presedintele Autoritatii din domeniul comunicatiilor elec-
tronice din Romania, ce ar fi trebuit s3 aib3 un statut similar. incélcarea grava a fost stabilitd printr-un raport nepublic al
guvernului, dar motivatia reala a fost cea a coloraturii politice a presedintelui in functie. Dupa cateva abuzuri ale acestui
articol similar din legea romana, Comisia Europeana a anuntat declansarea procedurii de infringement impotriva Romaniei
pentru lipsa de independenta reald a Autoritatii din domeniu. Vezi si Comisia lanseaza impotriva Romaniei procedura de
infringement pentru nerespectarea independentei autoritatii telecom 29.01.2009 - http://www.euractiv.ro/uniunea-euro-
peana/articles|displayArticle/articlelD_16233/ Comisia_lanseaza_impotriva_Romaniei_procedura_de_infringement_pen-
tru_nerespectarea_independentei_autoritatii_telecom.html

%0 Hotarare Nr. 233 din 13.11.2008 privind numirea in functie a directorului Centrului National pentru Protectia Datelor cu Ca-
racter Personal, Publicat : 18.11.2008 in Monitorul Oficial Nr. 206-207 Nr : 760 Data intrarii in vigoare : 13.11.2008 disponibil
la http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=329690

51 Art 111 a fost introdus prin introdus prin LP141-XVI din 26.07.08, M0140-142/01.08.08 art.572

2 Disponibil la http://www.datepersonale.md/md/director/

%3 Informatii la http://www.datepersonale.md/md/adjunct/

% http://www.datepersonale.md/file/CNPDCP_raport_2009.pdf

% Art 11 alin 3 — legea cadru si Capitolul IV Consiliul Consultativ din Regulamentul Centrului National pentru Protectia Datelor
cu Caracter Personal — vezi fn 59 si 60

%6 Conform informatiilor disponibile la http://www.datepersonale.md/md/carhiv/
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componenta nominala a Consiliului de catre directorul Centrului®’ reprezintda o masura de birocratie
excesiva si inutild, in conditiile scopului unei participari cat mai largi in acest cadru de dezbatere.

Din informatiile primite de la Centru®® rezultd ca reprezentantii societatii civile au fost invitati in mo-
mentul credrii Consiliului, dar rdspunsul acestora nu a fost deosebit. In schimb, desi au existat mai
recent sau exista colaborari punctuale cu unele organizatii non-guvernamentale (cum ar fi Institutul
pentru Drepturile Omului (IDOM) sau Amnesty International), acestea nu au fost invitate Th mod direct
sa participe la activitatile Consiliului.

n ceea ce priveste colaborarea cu alte institutii, apreciem in mod deosebit conlucrarea reals si eficien-
ta a Centrului cu Centrul pentru Drepturile Omului din Moldova (CpDOM)*°. Astfel de colaborari inche-
iate cu utilizarea parghiilor existente la nivelul fiecarei institutii pentru scopul comun (cel de protectie
a vietii private) ofera premisele unei activitati de succes pentru o reala protectie a cetatenilor RM.

4.6. Implementarea legislatiei privind protectia datelor cu caracter personal

Avand in vedere existenta Centrului de numai doi ani si tinand seama de limitarile practice a Centrului,
precum si a lacunelor legislative prezentate pe parcursul acestui raport, consideram ca asteptarile cu
privire la o implementare adecvata a legislatiei nu au cum sa fie prea ridicate.

De altfel, din rapoartele prezentate pentru anii 2009 si 2010 ale Centrului, din raportul CoDOM din
2010, precum si din interviurile avute cu reprezentantii acestor institutii, reiese Tn mod elocvent ca
s-au depus eforturi considerabile pentru a se incerca o acoperire cat mai larga a unor probleme siste-
mice dintre cele mai diverse legate de protectia datelor cu caracter personal.®® Din pacate, cazurile de
succes sunt extrem de limitate, explicatia fiind Thsa legata in principal de lipsa sanctiunilor directe pe
care Centrul le poate aplica. n aceste conditii, este de apreciat cu atadt mai mult pozitia de conciliator
adoptata de Centru in unele situatii ce par a duce la solutionarea problemelor (de exemplu, ne refe-
rim la cazul publicarii datelor cu caracter personal din hotararile judecatoresti pe Internet® si recenta
reactie a Consiliului Superior al Magistraturii care a anuntat modificarea “Regulamentului privind mo-
dul de publicare a hotararilor judecatoresti pe pagina web in vederea excluderii ingerintelor in viata
privata a persoanelor si anume depersonalizarea hotararilor judecatoresti.”®?).

Tn acelasi timp, considerdm ingrijordtoare ignoranta fatisd sau lipsa de reactie a unor institutii publice,
unele chiar cu atributii din zona juridica, fatd de actiunile sau recomandarile Centrului. Aceasta pune
un semn de intrebare serios cu privire la capacitatea institutiilor publice de a contribui la realizarea
unei implementari eficiente a datelor cu caracter personal, in special in contextul planului de liberaliza-
re a vizelor. Astfel, este necesara o constientizare a subiectului importantei datelor personale la nivelul

57 Cf pct 4 din Capitolul IV Consiliul Consultativ din Regulamentul Centrului National pentru Protectia Datelor cu Caracter Per-
sonal vezi fn 86

%8 Interviu din data de 30 Martie 2011

% Detaliata in special in raportul pe 2010 al CpDOM pag 24-41, disponibil la http://www.ombudsman.md/md/anuale/, siin
interviu cu expertii CoDOM din data de 5 Aprilie 2011

% Nu o sa reludm aici problemele concrete deja identificate in rapoartele mai sus mentionate (si care au fost deja citate pe
parcursul acestui raport).

1 Vezi detalii in Raportul CoDOM 2010 — pag 30-32 si Raportul Centrului pe 2010 pag 11-14

82 Informatie disponibila la “Consiliul Superior al Magistraturii preocupat de asigurarea dreptului la viata privata” http://www.
datepersonale.md/md/newslst/1211/1/4105/
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fiecarei institutii publice care proceseaza astfel de date, fara lasa acest domeniu de protectie doar in
responsabilitatea Centrului.

n acest sens, sustinem punctul de vedere al raportului pe 2010 al CpDOM, care noteazi explicit:

Lipsa mecanismelor de sanctionare pentru incdlcarea principiilor de protectie a datelor cu caracter
personal si absenta reglementdrilor care ar concretiza rolul si statutul Centrului la acest compartiment
fac imposibild realizarea plenard a misiunii ce-i revine acestei autoritdti.

Exista Tnca mai multe subiecte lacunare (ori neraportate) in ceea ce priveste scurta activitate a Cen-
trului:

e Avandin vedere experienta si activitatea sectorului non-guvernamental pentru protectia datelor
personale referitoare la starea de sdnatate si viata sexualad®, credem ca ar fi de dorit o conlucrare
mai stransa cu aceste institutii®® si in special o atitudine pro-activa a Centrului. Avand in vedere
caracterul special al acestor date personale si efectul major prin nerespectarea prelucrarii in
mod legal, cu incalcari flagrante ale dreptului la viata privatd®, consideram ca Centrul trebuie pe
de o parte sa isi propuna sa faca din acest domeniu o prioritate pentru anii urmatori, dar si sa
nici nu ezite sa apeleze la expertiza deja creata in sectorul non-guvernamental, inclusiv prin in-
struiri ale personalului intern al Centrului, indeosebi pe problemele specifice sectorului medical
(de ex. sistemul de raportare al HIV in RM)°®,

e Exista o lipsa de informare cu privire la indeplinirea principiilor din legea-cadru de catre sectorul
privat sau non-guvernamental.

e Desi RM avea obligatia de a emite doar pasapoarte cu date biometrice de la Tnceputul anului
2011%, nu exista nicio analizd a Centrului referitoare la actualele reglementari si modul lor de
punere in practica.

¢ Tn contextul cresterii accesului la Internet in RM, un rol din ce in ce mai pregnant din punct de
vedere practic, dar si al situatiilor mai complicate din punct de vedere al legii aplicabile o sa-l
aiba protectia datelor personale pe Internet, in special in contextul retelelor sociale si ale altor
site-uri cu continut generat de utilizatori. Cel putin mai multe informari in acest sens sunt nece-
sare pentru populatia Moldovei.

o Activitatea Centrului se pare ca s-a axat doar pe activitatile de la nivelul capitalei si nu la nivelul
RM. Desi aceasta atitudine ar putea fi determinata in special de probleme financiare, in urmato-
rii ani ar trebui cautata o solutie Tn acest sens, in special in activitatile de constientizare, poate in
colaborare cu oficiile teritoriale ale CoDOM.

Implementarea dispozitiilor referitoare la protectia datelor cu caracter personal are si o componenta
esentiald de constientizare si prevenire a respectarii principiilor prelucrari acestor date. n aceastd
directie am remarcat Tn sens pozitiv informatia pe care Centrul o pune la dispozitia tuturor prin inter-

& Jn special Institutul pentru Drepturile Omului pentru chestiunile practice, ca si PNUD pentru chestiunile legate de modifica-
rea cadrului legislativ specific medical cu referire la problemele de confidentialitate.

5 Deja inceputa printr-un Memorandum of Understanding ce urmeaza a fi semnat intre IDOM si Centru

8 Vezi cazul decis de Curtii Supreme de Justitie cu privire la expertiza medico-militara in Fortele Armate ale RM, aprobat prin
Hotararea Guvernului nr. 897 din 23 iulie 2003, care nu asigura confidentialitatea diagnosticului prezentat de IDOM in Ra-
portul de Apararea persoanelor HIV/SIDA in RM — www.idom.md si in Raportul CoDOM pag 39-40

% Interviu cu Arcadie Astrahan, UNDP Health and Human Rights Consultant, 7 Aprilie 2011

57 Cu exceptia consulatelor RM in strdinatate
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mediul paginii sale web si actualizarea ei in mod constant. Aceasta reprezinta o foarte buna activitate
de promovare a activitatii Centrului, care poate fi suplimentata prin explicitarea intr-un limbaj accesibil
intregii populatii a notiunilor de baza legate de protectia datelor personale, precum si prin promovarea
informatiilor prin mass-media online si offline.

Subliniem Tncercarile inventive ale Centrului, indeosebi in conditiile unui buget redus, de a crea mijloa-
ce de informare a populatiei cu privire la drepturile lor, inclusiv prin actiuni neobisnuite (dar eficace!)
pentru o institutie publica — cum ar fi flash-mob-ul organizat in colaborare cu Amnesty International
cu ocazia Zilei Internationale a Drepturilor Omului in 2010.%8 Totusi, aceasta trebuie sa fie o activitate
continua, iar activitatile de constientizare trebuie adresate si catre sectorul privat cu informatii spe-
cifice operatorilor. Consideram ca se pot gasi parteneri buni de discutie in acest sens in asociatiile
sectoriale patronale sau de afaceri din domeniile direct interesate (de exemplu: bancar, asigurari,
telecomunicatii, Internet). De asemenea este esentialad evaluarea impactului acestora actiuni pentru a
cuantifica eficacitatea masurilor.

Dintre activitatile de implementare a principiilor procesarii datelor personale Tn actele normative afla-
te in pregatire la diverse institutii remarcam faptul ca Centrul a fost solicitat sa emita avize referitor la
acestea.® Pe de alta parte consideram ca, in conditiile in care nu existd o obligatie normativa expresa
in acest sens, acest lucru poate limita importanta acordata unui raspuns, mai ales daca acesta ar fi
categoric de respingere a unui asemenea proiect. De asemenea, nu exista obligatia de aviz din partea
Centrului pentru crearea unui nou Registru (sau necesitatea credrii acestuia). in acest context, opindm
ca utila modificarea legislativa pentru a obliga obtinerea unui aviz-conform (sau a unui aviz consultativ)
din partea Centrului pentru proiectele de acte normative ce pot aduce atingere vietii private, dar si
obligativitatea publicarii acestora cel putin pe site-ul propriu.

Desi in Planul de Actiuni al Centrului pentru indeplinirea Strategiei de Dezvoltare a Centrului pentru
2010-20127° este inclus la punctul 4.4. "Elaborarea si tinerea unui curs de ore pentru functionarii pu-
blici, procurori, colaboratori ai Ministerului Afacerilor Interne, lucratori medicali etc.”, aceasta actiune
nu a fost indeplinitad pana in momentul de fata. De asemenea, este importanta crearea unui astfel de
sistem si pentru persoanele care lucreaza in institutii ce au obligatii directe de prelucrare a datelor
personale, in special in contextul programului de liberalizare a vizelor.

% Vezi Raport Centru 2010 pagina 46
8 Vezi Raport Centrul 2010 — pag 42-43
70 Disponibil la adresa http://www.datepersonale.md/file/Plan_strat_2010.pdf
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5 o Asimetrii intre UE si RBM In domeniul vietii
orivate

Aceasta analiza a asimetriilor pleaca de la premisele unor diferente de dezvoltare istorice si geo-politi-
ce de netagaduit intre statele membre ale UE si RM. De altfel, chiar in cadrul Uniunii, exista diferente
semnificative de protectie a vietii private si a reglementarii datelor cu caracter personal atat intre sta-
tele vestice (de ex. un nivel inalt de protectie in Germania fata de problemele din Marea Britanie), dar
siintre tarile vestice si estice (in special fata de ultimele doua state intrate in UE — Romania si Bulgaria).
n acest context, ar fi impropriu de asteptat ca RM s3 recupereze diferenta evidentd in doar doi ani.

Pe de alta parte, exista numeroase situatii prezentate atat in acest raport, cat si in altele publicate de
Centru sau CpDOM, care denota o incalcare frecventa, iar in unele cazuri chiar grosolana,! a dreptului
la viata privata.

n analiza de mai jos nu ar trebui sa pierdem din vedere faptul c3 etapele de structurare institutional3
si implementare sunt mult mai greu de indeplinit si necesita o perioada mai lunga de a ajunge la rezul-
tate mai satisfacatoare. in acelasi timp chiar standardele internationale la care ne referim sunt in curs
de revizuire, fiind criticate ca nu asigura inca o protectie suficienta a datelor personale.

5.1 Asimetrii la nivel legislativ

Noua legislatie cadru ce urmeaza a fi adoptatd de catre RM poate asigura un cadru generic adecvat,
in conformitate cu normele UE in domeniu. Cu toate acestea, legislatia secundard importantd inca
lipseste, iar cea sectoriald, uneori deja adoptatd, nu se ridicd la nivelul cerut de legislatia cadru.

Noua propunere de modificare a Legii-cadru 17/2007 corecteaza o mare parte din problemele corelarii
acesteia cu normele minime stabilite de Directiva 95/46/EC. Actuala varianta a proiectului de lege? ar
trebui insa Tmbunatatita Tn special cu privire la:

1. Clarificarea consimtamantului pentru prelucrarea datelor cu caracter special ca fiind "explicit
pentru prelucrarea acestor date”, altfel el avand acelasi rol ca si cel prevazut de articolul 5 alin.
1, lipsind datele speciale de o protectie suplimentara. Acelasi comentariu si pentru prelucrarea
IDNP conform articolului 9;

1 Raport CpDOM 2010 pag 33-35 Perchezitia corporala si examinarea intima a persoanelor care sosesc la intrevederi cu
condamnatii — de exemplu “persoanele sosite la intrevederi de lunga durata pot fi supuse controlului minutios, inclusiv prin
efectuarea procedeului de tact-vaginal si controlul altor cavitati ale corpului, in vederea prevenirii intentionarii transmiterii
catre detinuti a unor obiecte, articole sau substante interzise pentru pastrare in institutiile penitenciare. ”

2 Vezisicap. 4.3. din prezentul raport. Pentru detalii vezi fn 97 si 98

33



Protectia datelor cu caracter personal
in contextul Dialogului privind liberalizarea regimului de vize si negocierii viitorului Acord de Asociere intre Republica Moldova si Uniunea €uropeand

2. Explicitarea articolul 11 cu privire la Stocarea datelor, in special Tn situatia in care nu existd o
legislatie specifica pentru conditiile si termenele de stocare a datelor cu caracter personal;

3. Eliminarea dispozitiilor care pot fi folosite pentru a afecta independenta conducerii Centrului
— articolul 22 alin. (9) lit. a;3

4. Includerea obligatiei Centrului de a emite avize consultative cu privire la proiectele de acte nor-
mative care pot afecta dreptul la viata privata si de publicarea acestor avize in termen de maxim
60 de zile in Monitorul Oficial si/sau pe propriul site;*

5. Stipularea unuitermen maxim de aplicare a legii pentru prelucrarea datelor cu caracter personal
ale persoanelor decedate, dupa care sa nu mai fie necesar consimtamantul mostenitorilor;

6. Includerea obligatiei de publicare a tuturor actelor emise de Centru (opinii, recomandari,
investigatii) pe site-ul propriu, dupa depersonalizarea acestora. Directorul Centrului poate sta-
bili exceptii pentru anumite documente cu informatii clasificate, avand insa obligatia de a avea
o lista exhaustiva a acestor documente nepublice.

De asemenea, pentru asigurarea unui cadru normativ corespunzator normelor minimale, trebuie
adoptate dispozitiile propuse de catre Centru in “Legea privind modificarea unor acte legislative (Le-
gea cu privire la protectia datelor cu caracter personal, Legea cu privire al accesul la informatie, Codul
Contraventional)”, dar si a actelor legislative secundare pentru punerea in aplicare a legii cadru, in spe-
cial hotdrarea de guvern cu privire la Regulamentul Registrului manual (sau automat) al detinatorilor
de date cu caracter personal.

Pentru o protectie adecvata a datelor cuprinse in Registrele de stat, sugeram modificarea Legii Regis-
trelor prin includerea unui audit al indeplinirii principiilor prelucrarii datelor cu caracter personal ca o
etapa obligatorie prealabila realizarii oricarui registru care include colectarea sau stocare unor astfel
de date. Analiza ar trebui sa fie facuta de catre Centru sau un auditor extern si sa fie publicata odata
cu Hotararea de Guvern care aproba Regulamentul Centrului. Pentru registrele existente, acest audit
ar trebui facut in cel mai scurt timp posibil.

Tn ceea ce priveste legislatia sectoriald in domeniul comunicatiilor electronice de la nivelul UE, aceasta
nu a fost inca implementata de catre RM.

Referitor la subiectul pastrarii datelor de trafic, Legea privind prevenirea si combaterea criminalitatii
informatice nr 20/2009° prevede deja o obligatie generica de pastrare a datelor de trafic pentru cel
putin 180 de zile in Articolul 7 lit. f:

sd asigure monitorizarea, supravegherea si pdstrarea datelor referitoare la trafic, pe o perioadad de cel

putin 180 de zile calendaristice, pentru identificarea furnizorilor de servicii, utilizatorilor de servicii si a
canalului prin al cdrui intermediu comunicatia a fost transmisd;

Dispozitia din legea moldoveana este excesiva fata de normele in vigoare ale UES, atat prin definitia
extrem de larga a furnizorilor de servicii care sunt obligati sa respecte legea (orice entitate publicd sau
privata care oferd utilizatorilor serviciilor sale posibilitatea de a comunica prin intermediul unui sistem

3 Pentru detalii vezi Capitolul 4.5.

4 Aceasta ar duce si la o implementare mai buna a articolul 20 alin 2 din Directiva —cadru. Fiecare stat membru prevede
ca autoritatile de supraveghere s fie consultate la elaborarea masurilor de reglementare si administrative referitoare la
protectia drepturilor si libertatilor persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal.

> Publicat: 26.01.2010 in Monitorul Oficial Nr. 11-12 art Nr : 17 disponibil la adresa http://lex.justice.md/index.php?action=vi
ew&view=doc&Ilang=1&id=333508

& Si care se pot schimba in viitorul apropiat ca urmare a revizuirii directivei— vezi Cap.3.3.3.
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informatic, precum si orice altd entitate care prelucreazd sau stocheazd date informatice pentru acest
serviciu de comunicatii sau pentru utilizatorii sdi), cat si prin nelimitarea expresa a datelor de trafic
pastrate, a perioadei maxime de pastrare sau a explicitarii conditiilor de acces la aceste date. Mai
mult, sintagma folosita de lege — anume ” monitorizarea, supravegherea si pdstrarea datelor” - poate
fi interpretata dincolo de simpla pastrare a datelor si presupune un rol activ al furnizorului de servicii
Internet in a cauta potentialele activitati ilegale, ce contrazice principiul stipulat de articolul 15 din
Directiva privind comertul electronic’:

Statele membre nu trebuie sd impund furnizorilor obligatia generald de supraveghere a informatiilor

pe care le transmit sau le stocheazd atunci cdnd furnizeazd serviciile prevdzute in art. 12, 13 si 14 si

nici obligatia generald de a cduta in mod activ fapte sau circumstante din care sd rezulte cd activitdtile
sunt ilicite.

Astfel, acest act normativ va trebui sa fie revizuit in mod serios daca se doreste corelarea sa cu normele
UE in materie de pastrare a datelor de trafic informational.

5.2. Asimetrii la nivel institutional

Constructia institutionala in domeniul protectiei datelor cu caracter personal inca nu poate fi la
un nivel satisfacator, dar sunt premise pentru a indeplini criteriile minime cerute de catre UE in
conditiile unor modificari si clarificari legislative, dar si de implementarea lor corecta. De asemenea,
masuri subsecvente pot imbunatati cadrul institutional dincolo de un nivel satisfacator.

Daca la nivelul legislatiei criteriile minime sunt extrem de precise, in cazul constructiei institutionale la
nivelul protectiei datelor chestiunea este putin mai complicata de evaluat chiar si la nivelul UE. Astfel,
Directiva-cadru prevede in articolul 282 cateva dispozitii minimale referitoare la criteriile pe care tre-
buie sa le indeplineasca o astfel de autoritate.

7 Directiva 2000/31/CE din 8 iunie 2000 privind anumite aspecte juridice ale serviciilor societatii informationale, in special ale
comertului electronic, pe piata interna (directiva privind comertul electronic) http://www.legi-internet.ro/fileadmin/edi-
tor_folder/pdf/Dir31_2000.pdf

8 Articolul 28 - Autoritatea de supraveghere
(1) Fiecare stat membru prevede una sau mai multe autoritati publice sa fie responsabile de supravegherea aplicarii pe te-
ritoriul sau a dispozitiilor adoptate de statele membre in temeiul prezentei directive. Aceste autoritati actioneaza in conditii
de independenta deplina in exercitarea atributiilor cu care sunt investite.

(2) Fiecare stat membru prevede ca autoritatile de supraveghere sa fie consultate la elaborarea normelor si actelor admi-
nistrative referitoare la protectia drepturilor si libertatilor persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal.

(3) Fiecare autoritate este, in special, investita cu:

— competente de investigare, cum ar fi cea de acces la datele care fac obiectul unei prelucrari si cea de a colecta toate
informatiile necesare pentru indeplinirea indatoririlor de supraveghere;

— competente efective de interventie, cum ar fi, de exemplu, competenta de a emite avize inainte de inceperea prelu-
crarii, in conformitate cu articolul 20, si de a asigura publicarea adecvata a acestor avize sau de a ordona blocarea,
stergerea sau distrugerea datelor, de a impune interdictia temporara sau definitiva de prelucrare, de a avertiza sau de a
admonesta operatorul sau de a sesiza parlamentele nationale sau alte institutii politice,

— competenta de a actiona in justitie, in cazul incalcarii dispozitiile de drept intern adoptate in temeiul prezentei directive
sau de a sesiza autoritatile judecatoresti asupra acestor incalcari.

Deciziile autoritatilor de supraveghere care dau nastere unor plangeri pot face obiectul unei actiuni in justitie.
(4) Fiecare autoritate de supraveghere poate fi sesizata de orice persoana sau de orice asociatie care o reprezinta printr-o
cerere de protectie a drepturilor si libertatilor sale in ceea ce priveste prelucrarea datelor cu caracter personal. Persoana
vizata este informata despre solutia data plangerii sale.
Fiecare autoritate de supraveghere poate fi sesizata printr-o plangere depusa de orice persoana cu privire la legalitatea
prelucrarii datelor, atunci cand se aplica dispozitiile de drept intern adoptate in temeiul articolului 13 din prezenta di-
rectiva. Persoana este informata, in orice caz, ca s-a efectuat o verificare.
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Un raport recent al Agentiei pentru Drepturile Fundamentale® face o clasificare si o prezentare compa-
rativd a modului cum aceste autoritati de la nivelul statelor membre ale UE indeplinesc aceste cerinte
si in ce modalitati, pentru a sublinia in final mai multe bune practici la nivel national, pornind de la
dispozitiile articolului 28 mai sus mentionat. Vom folosi in ceea ce urmeaza aceasta clasificare pentru
a ne referi la autoritatea din RM: Centrul.

¢ Independenta deplina® este unul din criteriile esentiale ce trebuie interpretat in sens larg.'! Cen-
trul beneficiaza de o relativa independenta avand in vedere cadrul legislativ actual. Posibilitatea
de revocare a conducerii Centrului, precum si modul netransparent in care a fost aleasa prima
conducere, in special in ceea ce priveste indeplinirea unuia dintre criteriile din lege, ne face sa
fim rezervati cu privire la acest aspect, desi nu am notat interferente directe din partea politicu-
lui pana in momentul de fata.

o Resursele puse la dispozitie. Din punct de vedere al resurselor umane, Centrul ar putea sa se
descurce in limita celor maxim 21 de posturi, insd doar 16 sunt ocupate. In ceea ce priveste
resursele financiare, acestea sunt in mod extrem de clar insuficiente!? atat pentru atragerea per-
sonalului competent, cat si pentru activitatile de constientizare necesare sau de realizarea a
Registrului Automatizat al operatorilor de date cu caracter personal.

o Competentele de investigare. Desi din punct de vedere legislativ, acest domeniu ar fi acoperit
in mare masura, competentele de investigare sunt limitate in practica, iar alte autoritati refuza
colaborarea cu Centru.?® Acest lucru este limitat si mai mult de lipsa unei sanctiuni directe si efi-
ciente prevazuta in legea cadru sau legislatia subsecventa.

e Competentele efective de interventie. Aceste atributii lipsesc Tn mare masura din activitatea
Centrului, atat prin lipsa dispozitiilor legislative de sanctionare (legate in special de modificarea
Codului Contraventional), cat si prin lipsa verificarii prealabile a anumitor categorii de procesari.
De altfel, de facto, in lipsa existentei unui Registru (automatizat sau manual) al operatorilor si
a dispozitiilor de mai sus, Centrul actioneaza mai degraba ca un mediator si nu un intervenient
sanctionator, chiar atunci cand este cazul.

o Competenta de a actiona in justitie. Centrul are posibilitatea conform legii sa initieze o “cerere in
justitie pentru apdrarea drepturilor subiectilor datelor cu caracter personal si sa reprezinte inte-
resele acestora in instanta de judecatd”.** Cu toate acestea, pana in momentul actual, Centrul nu
a uzitat de aceasta facilitate, avand in vedere numarul redus al personalului, dar si al plangerilor.

o Atributii de consultare in procesul legislativ. Cu toate ca nu exista o dispozitie expresa in acest
sens in legea-cadru, Centrul a fost consultat® cu privire la o serie de acte normative cu efecte in

10

11

12

13

14

15

Citat mai sus, vezi fn 22 — pag 19-49

Pentruasevedeaointerpretare detaliata a acestui context facem referire la decizia Curtii Europene de Justitiein cauza C517/07
Comisia Europeana vs Germania — disponibil la http://eur-lex.europa.eu/LexUriServ/ LexUriServ.do?uri=CELEX:62007J0518:
RO:HTML

"Aceasta independenta exclude nu numai orice influenta exercitata de organismele supravegheate, ci si orice ingerinta si ori-
ce alta influenta exterioara, indiferent daca aceasta este directa sau indirecta, care ar putea sa puna in discutie indeplinirea
de catre autoritatile mentionate a sarcinii acestora care consta in stabilirea unui echilibru just intre protectia dreptului la
viata privata si libera circulatie a datelor cu caracter personal. ” vezi fn 117

Pentru detalii vezi raportul Centrului pe anul 2010 — pag 51-53

De ex. vezi raportul Centrului pe anul 2010 — pag 16

Art. 11 Para (5) pct i) — Legea 17/2007

Vezi raport Centru 2010 — cap 2.6 Avizarea proiectelor de acte normative cu referintad la compartimentul ce vizeaza domeniul
protectiei datelor cu caracter personal
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domeniul prelucrarii datelor cu caracter personal. Cum aceste opinii nu sunt publice, este neclar
in ce masura opinia Centrului a fost si luata in considerare in variantele finale ale actelor norma-
tive.

O intarire a rolului Consiliului Consultativ prin deschiderea sa Tn mod public catre sectorul privat si
implicarea mai activa a sectorului non-guvernamental ar fi in masura sa creeze un cadru institutional si
mai eficace pentru o implementare corecta a regulilor din domeniul protectiei datelor personale.

5.3 Asimetrii la nivelul implementarii

Implementarea legislatiei in domeniul protectiei datelor cu caracter personal nu indeplineste crite-
riile minimale, in ciuda eforturilor Centrului si a CoDOM, care ar trebui urmate de un interes real si
vizibil in special din partea altor institutii ale statului care proceseaza date cu caracter personal.

n ceea ce priveste implementarea legislatiei datelor cu caracter personal, este dificil a stabili un set
extrem de clar de criterii minime, avand in vedere caracterul subiectiv si specific la nivel national al
acestei activitati.

n acelasitimp, situatia specifica din RM nu poate fi prea optimists, atata vreme cat lipsesc cu desavarsire
aspecte cheie ale punerii in practicd, cum ar fi Registrul operatorilor de date cu caracter personal sau
sanctiunile pentru incalcarea legii.

Acest lucru este dublat de cazurile flagrante prezentate sau citate pe parcursul acestui raport, care

reliefeaza o problema sistemica de colectare excesiva a datelor cu caracter personal, faira o minima
analiza a necesitatii lor reale sau a duratei de stocare.

Pentru a ne referi doar la un exemplu extrem de vizibil in societatea moldoveana, vom lua in discutie
cazul Intreprinderii de Stat ”Registru” (1.S. Registru) care este o institutie ce administreazi/stocheaza
un numar impresionant de date cu caracter personal,® inclusiv date cu caracter special. Cu toate c3
acestea sunt de multe ori reglementate prin acte normative, iar 1.S. Registru a depus eforturi vizibile
de asigurare a securitatii colectarii, procesarii sau stocarii acestora, este evidenta lipsa oricarei analize
profunde a aplicarii principiilor datelor cu caracter personal legate de necesitatea in sine a colectarii
sau de caracterul adecvat, pertinent si neexcesiv in raport cu scopul datelor colectate. Desi se poate
argumenta ca 1.S. Registru indeplineste doar o functie tehnicd, aceasta nu ar insemna catusi de putin
a nu lua in calcul protectia datelor cu caracter personal si dincolo de a asigura securitatea prelucrarii.
Absenta pe site-ul Registrului'’ a vreunei mentiuni minimale de informare a subiectilor datelor cu ca-
racter personal cu privire la datele colectate, stocate sau procesate de catre Registru, pentru a nu mai
discuta de informarea cu privire la drepturile acestora, este elocventa pentru a sublinia ideile de mai
Sus.

De altfel, situatia prelucrarii datelor personale pare a fi extrem de complexa in cazul datelor prelucrate
de1.S. Registru si ne-am fi asteptat ca o prealabild analizs fie internd, fie a Centrului, s3 analizeze aceste
chestiuni in detaliu. Doar la o privire superficiald asupra activitatii acestora, apar mai multe potentiale
subiecte de mare interes care trebuie sa fie privite mai in profunzime:

1% Vezi http://www.registru.md/rsp/
7 http://www.registru.md
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e Problema agregarii datelor in diverse aplicatii informatice, care permit unor utilizatori ai aplicatiei
sa obtina acces practic la toate datele cu caracter personal despre un anumit individ, stocate de
citre 1.S. Registru. Desi datele in sine nu sunt stocate intr-o bazd de date comund (ceea ce este
un aspect pozitiv), faptul ca ele pot fi accesate la nivel logic de cdtre o persoana cu credentialele
adecvate ridicd semne de intrebare. in opinia noastrd, folosind o exprimare mai prozaica, nici
maécar Presedintele RM nu ar trebui si aib3 acces la toate datele colectate de citre 1.S. Registru
cu privire la 0 anumitd persoand. Acestea ar trebui sa poata fi accesate doar pe bucati, in functie
de drepturile de acces acordate (cum partial si nu total se si intdmpla astazi). Aceasta este o
problema care teoretic se poate respecta prin aplicarea principiului ”privacy by design”*® in reali-
zarea bazelor de date, al interconectarii acestora si al drepturilor de acces. O alta problema care
ar putea sa apara in acelasi context ar fi aspectele de data mining.*

¢ Tn contextul subiectelor mai sus mentionate si al emiterii doar a pasapoartelor biometrice de
catre RM din ianuarie 2011%, cu stocarea amprentelor digitale intr-o baza de date centralizata?!
se deschide posibilitatea, cel putin teoretica, de a crea o baza de date cu date biometrice pentru
aproape intreaga populatiei a RM. Acest aspect trebuie sa fie tratat extrem de serios din punct
de vedere al vietii private, in special in ceea ce priveste scopul, functionarea si accesul la aceste
date.

e Chestiunea accesului abuziv la datele personale stocate de cétre 1.S. Registru n special in Regis-
tru de Stat al Populatiei de catre diverse persoane (de ex. Personalul din subordinea Ministerului
Afacerilor Interne, conform Raportului Centrului pe anul 2010%2) a fost ridicatd de mai multe per-
soane intervievate de catre noi, in special cele din sectorul non-guvernamental. Impresia creata
de acestia a fost cea a existentei unei baze de date cu foarte multe date cu caracter personal,
abuzatd in mod frecvent de diverse persoane care au dreptul de a le accesa. Cu toate ci 1.S. Re-
gistru Tncearca o abordare a problemei din punct de vedere contractual cu tertii care au acces la
aceste date, practica o dovedeste a fi insuficienta pentru o protectie reala a datelor personale.

Astfel, avand in vedere rolul si locul 1.S. Registru in colectarea datelor cu caracter personal si accesul
dat altor autoritati consideram ca un model de buna practica ar fi stabilirea unei persoane responsa-
bile de protectia datelor cu caracter personal la nivelul 1.S. Registrului sau a fiecdrui Registru in parte,
administrat de acesta, si publicarea unui raport anual de respectare a legislatiei privind pastrarea da-
telor cu caracter personal, inclusiv a masurilor de securitate luate si a incalcarilor acestora.

18

19

20

21

22

Pentru mai multe detalii vezi un document al autoritatii din Marea Britanie http://www.ico.gov.uk/upload/ documents/
pdb_report_html/index.html

Care nsa consideram ca ar fi dincolo de subiectul acestui raport. Pentru mai multe detalii vezi de ex. Data Mining and Pri-
vacy; Fulda, Joseph S,11 Alb. L.J. Sci. & Tech. 105 (2000-2001)

Informatii la http://www.registru.md/pa/ Exceptie fac doar pasapoartele cerute la consulatele RM.

Recunoastem, acesta este un subiect extrem de sensibil la nivelul tuturor statele membre ale UE in implementarea Regula-
mentului Consiliului No 2252/2004 din13 Decembrie 2004. Totusi unele state din UE au preferat stocarea amprentelor digital
doar pe cip-ul pasaportului pentru a minimiza riscul de incalcare a vietii private (ex. Austria, Germania, Portugalia, Romania).
Mai multe detalii in raportul Privacy International — European Privacy and Human Rights 2011 - https://www.privacyinterna-
tional.org/article/ephr-research-and-analysis

Conform raport Centru 2010 pag 32-33. Raportul noteaza: "De exemplu, conform datelor prezentate de Comisariatul de
politie al sectorului Buiucani, in perioada 01.01.2010 - 01.09.2010, reprezentantii acestei subdiviziuni au efectuat 734 de
acceséri a informatiilor stocate in Registrul de stat al populatiei. Totodata, reiesind din informatia prezentats de iS ,,CRIS
,,REGISTRU”, utilizatorii Comisariatului de politie al sectorului Buiucani au efectuat, in perioada de referinta 7686 de accesari.
n astfel de imprejurari, planeazi unele suspiciuni ci celelalte 6952 de accesari (7686 -734 = 6952) nu au suport legal, fiind
facute abuziv cu utilizarea situatiei de serviciu.”

38



Protectia datelor cu caracter personal
in contextul Dialogului privind liberalizarea regimului de vize si negocdierii viitorului Acord de Asociere intre Republica Moldova si Uniunea €uropeand

Mai mult, promovarea conceptelor de “date cu caracter personal” sau "viata privata” par a fi cantonate

intr-un con de umbra, asa cum corect concluzioneaza rapoartele pe 2010 ale Centrului si CoDOM:
“(...) o problemd importantd care s-a reliefat pe parcursul anului 2010, constd In absenta unor rezul-
tate palpabile la capitolul promovdrii conceptului de ,date cu caracter personal” si ,viatd privatd”; la

capitolul cointeresdrii societdtii dar si a mass-mediei in reflectarea subiectului de protectie a datelor cu
caracter personal (...)"*

“RM se afld, deocamdatd, la etapa de promovare a semnificatiei dreptului de viata privatd. Acest drept
nu este perceput incd in suficientd mdsurd ca un drept inerent fiintei umane, care solicitd statului nu
numai datoria de ne-imixtiune, dar si obligatiuni pozitive care cer in mod concret de la autoritdti s
intreprindd mdsuri rezonabile si adecvate pentru a proteja drepturile individului.”*

Una din posibilele solutii Tn degrevarea Centrului cu privire la numarul mare de probleme pe care o
implementare incipientd le aduce ar putea-o reprezenta valorificarea conceptului de persoana res-
ponsabild de protectia datelor cu caracter personal (Data protection officer sau privacy officer). Acest
concept deja prezent in experienta europeana in domeniu, ar putea fi extins prin revizuirea Directivei
cadru. Astfel, actuala directiva prevede in articolul 18 alin. (2) cad statele membre pot decide sa pri-
measca o notificare simplificatd sau chiar o derogare de la notificare:

“atunci cand operatorul, in conformitate cu dreptul intern cdruia i se supune, numeste un functionar
pentru protectia datelor cu caracter personal, responsabil in special:

e de asigurarea in mod independent a aplicdrii interne a dispozitiilor de drept intern adoptate in
temeiul prezentei directive;

e de pdstrarea registrului cu prelucrdrile efectuate de operator, contindnd informatiile prevézute in
articolul 21 alineatul (2), si garantdnd astfel ca prelucrdrile nu pot sd aducd atingere drepturilor
si libertdtilor persoanelor vizate.”

Acest articol a fost implementat diferit in statele membre ale UE? si cu mult dincolo de obligatia legata
de notificare, de la o obligatie inclusa in lege de a avea desemnata o astfel de persoana in institutiile
publice Tn Germania pana la un regim pur voluntar in Suedia.

Cu toate ca in contextul procesului de adoptare a noii legi-cadru este putin probabil ca in acest mo-
ment sa se poata introduce o asemenea obligatie detaliata, exista posibilitatea conturarii unei exceptii
adaugate la noul articol 23 alin (6)?® sau chiar al unui act normativ secundar emis de Centru in temeiul
acestui articol.

Introducerea acestei persoane responsabile, chiar si in regim voluntar, ar putea usura implementarea
legislatiei in domeniul protectiei datelor cu caracter personal, indeosebi in cazul institutiilor publice
sau a marilor firme din domeniu si ar putea duce la o crestere a constientizarii domeniului prin acesti
posibili agenti ai schimbarii. La nivelul institutiilor publice se poate lua in considerare si apelarea la acei
coordonatorii pe e-Transformare, deja creati in cadrul programului Centrul de Guvernare Electronica,?”
fie in mod direct, fie prin desemnarea unor persoane in subordinea lor.

3 Raport Centrul 2010 pag 57

2 Raport CoDOM 2010 pag 25

% Pentru detalii vezi Raportul Grupului de Lucru Articolul 29 WP106/2005, in special paginile 15-20 http://ec.europa.eu/justi-
ce/policies/privacy/docs/wpdocs/2005/wp106_en.pdf

% (6) Centrul poate stabili si alte situatii in care notificarea nu este necesara sau situatii in care notificarea se poate efectua
intr-o forma simplificatd, atunci cand:

27 Aceste persoane au un rol de Chief Information Officer. Vezi si ”Prima sedinta de lucru cu coordonatorii pe e-Transformare”
http://egov.md/?|=ro&a=10&i=58
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6 o Sectorul privat in contextul protectiei
datelor cu caracter personal

Implementarea in mare masura voluntara a dispozitiilor din domeniul protectiei datelor cu caracter
personal, precum si lipsa Registrului operatorilor a avut un impact limitat asupra sectorului privat.
Astfel, in contextul unor cunostinte limitate legate de problema datelor cu caracter personal, cei mai
multi operatori nu au intreprins nicio masura specifica in acest sens, uneori aceste reguli fiind vazute
doar ca o serie de cheltuieli suplimentare din punct de vedere al unei afaceri si fara a aduce un avantaj
direct sau indirect pe termen scurt sau mediu.

Exceptie fac probabil firmele, sucursale ale unor intreprinderi multinationale sau cu actionariat din
strainatate, care au deja niste reguli corporatiste mai stricte sau au adoptat coduri de conduita interne
sau internationale. Aceste pot contine, in functie si de domeniul de activitate al firmelor, si dispozitii
practice referitor la protectia datelor cu caracter personal.

Din punct de vedere al investitiilor strdine din statele membre ale UE care includ si transferul transfron-
talier a datelor personale, un interes deosebit ar putea fi dat de obtinerea de catre RM a unui nivel de
protectie adecvat a datelor cu caracter personal, in conformitate cu normele europene. Un asemenea
statut ar insemna schimbul liber de date cu caracter personal intre firme din interiorul UE cu cele din
RM sau chiar activitati colaterale, cum ar fi stocarea ori prelucrarea datelor in centre din RM.

Avand in vedere tipul de probleme ridicate catre Centru in 2010 in legatura cu utilizarea datelor de ca-
tre sectorul privat, o parte se refereau la cele privind transferul transfrontalier al datelor (de ex. Datele
referitoare la starea de sanatate a subiectilor sau datele angajatilor companiilor private) sau publica-
rea “prin metoda difuzdrii de cdtre diferite entitdti private pe site-uri, in regim de acces nerestrictionat,
a formatului electronic al ,listelor negre” ale debitorilor, etc.”

Un interes deosebit in viitorul apropiat trebuie acordat si modului in care sunt prelucrate datele perso-
nale si mai ales respectate drepturilor utilizatorilor de catre site-urile de retele sociale tot mai populare
pe Internet. In contextul cresterii numarului de utilizatori europeni ai acestor retele sociale, dar si al
situarii acestora dincolo de granitele europene, aceasta este deja o problema majora la nivelul UE .
Informatiile empirice arata ca,? in contextul unui acces la Internet inca redus in RM, exista deja apro-
ximativ 600 000 conturi unice ale cetatenilor moldoveni pe odnoklassniki.ru, si 200 000 de utilizatori
moldoveni pe facebook.com.

1 Veziraport Centru 2010 — pagina 36 si pagina 44
2 Informatii obtinute de la Regia de publicitate Clickits http://www.clickits.md/studii-de-caz/campania-diva-pe-re%C5%A3ele-
sociale/

40



o IMmpactul negodierilor cu Ut asupra
domeniului

Este evident faptul ca demararea procesului de negocieri cu UE are un impact major asupra dezvoltarii
protectiei datelor cu caracter personal. in fond, normele UE reprezint3 probabil cel mai inalt standard
din lume cu privire la protectia datelor personale, ca urmare a unui proces indelungat inceput in unele
state membre acum aproape 40 de ani. Ca atare, in contextul declarat al RM de aderare la UE, prelua-
rea acquis-ului comunitar este unul din obiectivele de indeplinit. Cum acest acquis contine mai multe
acte normative ce privesc si protectia datelor personale (mentionate in capitolul 3.3.), eventualul pro-
ces al aderarii va duce inevitabil la implementarea acestora.

n acest cadru, considerdm ca pot fi identificate, din punct de vedere teoretic, trei etape de indeplinit
pe parcursul urmatorilor ani in domeniul protectiei datelor cu caracter personal:

A) Tndeplinirea standardelor minimale de protectie a datelor personale ca parte a procesului de
liberalizare a vizelor;

B) Atingerea nivelului de protectie adecvat de protectie a datelor cu caracter personal, recunoscut
de catre institutiile competente din UE;

C) Implementarea intregului acquis comunitar cu privire la acest domeniu.

Desi putem distinge acesti pasi din punct de vedere strict tehnic, este important ca ei sa fie identificati
doar in spectrul relatiei cu UE si nu neaparat ca etape pe care RM si le propune pentru a-si crea un
cadru coerent de protectie a vietii private.

Dupa cum se poate sesiza, RM se afla abia la inceputul acestui proces, fiind adoptat Planul de Actiuni
RM — UE in domeniul liberalizarii regimului de vize! care contine la punctul 2.3.4. Protectia datelor:

Faza 1 (cadrul legislativ si de politici):

e Consolidarea cadrului legal pentru protectia datelor cu caracter personal, inclusiv aderarea la
Protocolul aditional 2001 al Conventiei Consiliului Europei pentru Protectia Persoanelor cu pri-
vire la Prelucrarea Automata a Datelor cu Caracter Personal, in ceea ce priveste autoritatile de
supraveghere si fluxurile transfrontaliere de date.

1 Text disponibil la http://www.novisa.md/uploads/2011/02/PA_liberalizare_vize.pdf
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Faza 2 (criterii de referintd pentru implementarea eficientd):

¢ Implementarea legislatiei privind protectia datelor cu caracter personal si asigurarea functionarii
eficiente a autoritatii independente de supraveghere a protectiei datelor de asemenea prin alo-
carea de resurse financiare si umane necesare.

Acesta a fost ulterior detaliat in cadrul unui Program national de implementare adoptat prin Hotarare
a Guvernului.?

PROTECTIA DATELOR CU CARACTER PERSONAL

Consolidarea cadrului legal privind protectia datelor cu caracter personal, inclusiv aderarea la Protocolul
aditional din 2001 al Conventiei Consiliului Europei pentru protectia persoanelor referitor la prelucrarea au-
tomatizata a datelor cu caracter personal, cu privire la autoritatile de supraveghere si fluxul transfrontalier al
datelor cu caracter personal

aditional la Con-
ventia pentru pro-
tectia persoanelor
referitor la prelu-
crarea automati-
zata a datelor cu
caracter personal,
cu privire la auto-
ritatile de supra-
veghere si fluxul
transfrontalier al
datelor cu caracter
personal, adoptat
la Strasbourg la 8
noiembrie 2001

soanelor referitor la prelucrarea automatizata a
datelor cu caracter personal, cu privire la auto-
ritdtile de supraveghere si fluxul transfrontalier
al datelor, adoptat la Strasbourg la 8 noiembrie
2001 si semnat de RM la 29 aprilie 2010

Europene,

Centrul National
pentru Protectia
Datelor cu Caracter
Personal

39. |[Racordarea pre- Adoptarea Legii cu privire la protectia datelor cu | Ministerul Justitiei, |Trimestrul |
vederilor din le- caracter personal (in redactie noua) Cancelaria de Stat, |2011
gislatia nationala Centrul National
la standardele in pentru Protectia
materia protectiei Datelor cu Caracter
datelor cu caracter Personal
personal stabilite | Prezentarea spre examinare Guvernului a proiec- | Ministerul Justitiei | Trimestrul Il
in instrumentele tului hotararii de Guvern pentru aprobarea pro- 2011
internationale si | jectului de lege cu privire la modificarea si com-
europene pletarea unor acte normative: Legea nr.982-XIV

din 11 mai 2000 privind accesul la informatie,
Legea taxei de stat nr.1216-XIl din 3 decembrie
1992
Adoptarea Legii cu privire la modificarea si com- | Ministerul Justitiei,
pletarea unor acte legislative: Legea nr.982-XIV | Cancelaria de Stat, |Semestrul Il
din 11 mai 2000 privind accesul la informatie, Centrul National 2011
Legea taxei de stat nr.1216-XIl din 3 decembrie | pentru Protectia
1992 Datelor cu Caracter
Personal

40. |Ratificarea de catre | Adoptarea Legii cu privire la ratificarea Protoco- | Ministerul Afacerilor | Trimestrul |

RM a Protocolului |lului aditional la Conventia pentru protectia per- | Externe si Integrarii | 2011

2 Hotdrare Nr. 122 din 04.03.2011cu privire la aprobarea Programului national de implementare a Planului de Actiuni RM — UE
in domeniul liberalizarii regimului de vize Publicat:11.03.2011 in Monitorul Oficial Nr. 37-38 art Nr : 152 disponibil la http://
lex.justice.md/index.php?action= view&view=doc&lang=1&id=337757
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PROTECTIA DATELOR CU CARACTER PERSONAL

gistrare a detina-
torilor de date per-
sonale in registrul
public

matizat ,Registrul detinatorilor de date cu carac-
ter personal”

pentru Protectia
Datelor cu Caracter
Personal,
Cancelaria de Stat

41. |Elaborarea si apro- | Aprobarea prin hotarare de Guvern a Regula- Centrul National Trimestrul |
barea cadrului mentului Registrului manual al detinatorilor de | pentru Protectia 2011
normativ secundar |date cu caracter personal Datelor cu Caracter
care sa asigure Personal,
implementarea Cancelaria de Stat
procesului de inre- | Implementarea Sistemului informational auto- | Centrul National 2011-2012

Implementarea legislatiei cu privire la protectia datelor cu caracter personal si asigurarea functionarii efici-
ente a autoritatii autonome de control pentru protectia datelor prin alocarea resurselor umane si financiare

necesare
42. |Modificarea si Prezentarea spre examinare Guvernului a proiec- | Ministerul Justitiei, | Trimestrul Il

completarea cadru- | tului hotaririi de Guvern privind aprobarea pro- | Centrul National 2011

lui normativ nati- |iectului legii pentru modificarea si completarea: |pentru Protectia

onal cu prevederi | Codului contraventional, Legii cu privire la apro- | Datelor cu Caracter

privind datele cu barea Regulamentului Centrului National pentru | Personal

caracter personal | Protectia Datelor cu Caracter Personal, structu-
rii, personalului-limita si a modului de finantare
a Centrului National pentru Protectia Datelor cu
Caracter Personal; Legii cu privire la sistemul de
salarizare in sectorul bugetar
Adoptarea Legii cu privire la modificarea si Ministerul Justitiei, |Semestrul Il
completarea: Codului contraventional, Legiicu | Cancelaria de Stat, |2011
privire la aprobarea Regulamentului Centrului Centrul National
National pentru Protectia Datelor cu Caracter pentru Protectia
Personal, structurii, personalului-limita si a mo- | Datelor cu Caracter
dului de finantare a Centrului National pentru Personal
Protectia Datelor cu Caracter Personal; Legii cu
privire la sistemul de salarizare in sectorul bu-
getar

Programul pare a fi, la data redactarii raportului, destul de optimist si cuprinde, surprinzator poate
pentru acest capitol, doar actiuni ce se refera la modificarea unor acte normative. Desi, asa cum am
prezentat si mai sus, o serie de rectificari legislative sunt absolut necesare, focalizarea doar pe acest
subiect poate reprezenta o minimalizare a domeniului protectiei datelor personale.

n acelasi timp, o serie de termene de realizare din raport sunt deja depdsite, iar in contextul in care
rapoartele lunare ale autoritatilor responsabile, care sunt trimise catre Ministerul Afacerilor Externe,
nu sunt publice, este greu de identificat unde se intampina dificultdti (de ex. noul proiect de lege cu
privire la protectia datelor cu caracter personal a fost trimis Guvernului in Februarie 2011, conform
site-ului Ministerului Justitiei si, totusi, nu este inca adoptat).

Faza a ll-a se refera atat la implementarea legislatiei, cat si la asigurarea functionarii eficiente a Cen-
trului. In ceea ce priveste al doilea punct, este neclard modalitatea exacta in care va fi implementat
si ne exprimam reticenta ca obiectivul poate fi indeplinit pana la finalul anului 2011. Cum deja am
explicat in special in capitolele 4.5. si 5.2. cu exemple si sugestii concrete, mai sunt pasi importanti de
facut si dincolo de modificarile legislative pentru a avea drept rezultat un Centru eficient. Nu este clar
in ce masura bugetul Centrului poate fi revizuit inca din acest an pentru a-si putea indeplini functiile
in mod adecvat, in special cele de constientizare, promovare a drepturilor subiectilor datelor, dar si de
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investigare eficienta; sau Tn ce masura acopera implementarea eficienta a legii in intreaga Republica
Moldova; ori problemele legate de cooperarea internationala.

Un alt punct critic este alocarea de resurse umane eficiente. Aceasta inseamna nu doar cresterea sa-
lariilor pentru atragerea candidatilor (deocamdata este prevazuta doar modificarea Legii cu privire la
sistemul de salarizare in sectorul bugetar, insa exista doar propunerea Centrului Tn acest sens), dar si
formarea celor angajati pentru ca rolul Autoritatii nu este doar crearea unui nou registru, ci intelegerea
si promovarea problematicilor legate de datele personale, inclusiv prin aplicarea legii. in contextul unei
expertize reduse la nivelul Moldovei si a lipsei resurselor necesare pentru instruirea adecvata, suntem
extrem de circumspecti cu privire la acest subiect pe termen scurt.

Referitor la implementarea legislatiei, nivelul extrem de scazut de constientizare a problemelor, deja
precizat, nu are cum sa dispara atat de usor, chiar si in conditiile unui cadru normativ perfect. De altfel,
prezentul program pare a se concentra asupra Centrului ca singura institutie ce trebuie sa se ocupe de
aplicarea legii, cand o abordare mult mai eficienta ar fi implicarea activa a tuturor institutiilor publice
care prelucreaza datele personale prin adoptarea unor planuri interne coordonate de Centru, legate
de implementarea legislatiei. Desi contextul specific al Programului de implementare este legat de ac-
cesul la EUROJUST si EUROPOL, problematica nu trebuie redusa doar la acest aspecte si doar la Centru,
ca autoritate prevazuta de legea cu privire la datele cu caracter personal. Desi Centrul poate coordona,
oferi expertiza, evalua sau instrui institutiile interesate, este rolul acestora din urma sa faca evaluarea
initiald a situatiei si implementarea masurilor adecvate pentru protectia datelor.

n acest context considerdm cd problematica implementdrii legislatiei ar putea fi mult mai eficient
prin:

o desemnarea, in mod voluntar, a unei persoane responsabile de protectia datelor, cu titlu per-
manent, n fiecare din institutiile cheie (Ministerul Justitiei, Procuratura Generald, Ministerul
Afacerilor Interne, Serviciul de Graniceri, Serviciul Vamal, Serviciul de Informatii si Securitate
etc.). Vezi in acest sens si referirile din Capitolul 5.3 la cadrul normativ european in domeniu;?

e instruirea persoanelor responsabile de catre Centru, poate ca parte a proceselor de instruire
deja identificate in Programul pentru implementarea planul de actiuni;

e coordonarea lor de catre Centru si stabilirea de intalniri operative de discutare a problemelor
identificate si posibilele solutii.

Desi intelegem interesul deosebit al RM pentru indeplinirea elementelor din planul de actiuni (deja
remarcat la alte state care au trecut prin acest proces), am dori sa subliniem in mod deosebit ca exista
riscul ca Tndeplinirea acestor criterii sa depaseasca interesul logic si natural de a avea o protectie efici-
entd pe termen mediu si lung a datelor cu caracter personal. in acest context, dorim s3 reamintim cé:

¢ indeplinirea standardelor cerute de UE poate sa reprezinte un barem cateodata subiectiv si nici-
decum rezolvarea problemelor in acest domeniu;

o analizele de evaluare facute de expertii europeni se bazeaza uneori doar pe chestiuni formale
si pe indeplinirea unor criterii minimale si mai rar pe o implementare eficienta tinand cont si
de specificul national al RM. De asemenea, nimic nu impiedica RM sa implementeze multe din

3 Vezifn 175-176
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bunele practici ce reies din implementarea directivelor in diverse state membre si care merg
dincolo de criteriile europene agreate de comun acord;

standardele UE vin dupa o experienta de cel putin cativa ani buni de implementare a dome-
niul protectiei datelor cu caracter personal si pe fondul unui context economic evident diferit.
n acest sens este important in orice proces de negociere sau discutie cu experti din UE s& se
tind cont de situatia practica din RM de astazi. Un exemplu practic in acest sens din domeniul
protectiei datelor personale este cel al conditiilor minime de securitate pentru prelucrarea da-
telor,* unde obligatii la un nivel prea ridicat fata de conditiile actuale din RM pot fi imposibil de
implementat din punct de vedere practic de toti operatorii din cauza costului mult prea ridicat.

UE gazduieste discutii amanuntite cu opinii diametral opuse referitor la multe dintre subiectele
care sunt prezentate ca certitudini in relatiile directe cu statele ne-membre. in special, domeniul
protectiei datelor intra deseori in conflict cu domeniul justitiei, al securitatii sau al politiei si
procuraturii sau pe subiecte legate de vize si imigrari.> Daca ar fi sa privim doar Directiva privind
pastrarea datelor de trafic sau Propunerea UE pentru un sistem european de pastrare a datelor
pasagerilor (EU PNR), ar fi suficient pentru a atinge doua subiecte extrem de dezbatute la nivelul
Uniunii Tn 2011, in special in ceea ce priveste balanta dintre securitate si viata privata.

4

5

Vezi pentru detalii pag 24-25
Vezi diversele opinii ale EDPS pe teme distincte http://www.edps.europa.eu/EDPSWEB/edps/ site/mySite/OpinionsC
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8 o Conduzii

O privire de ansamblu a modului de protectie a vietii private ne arata ca RM se confrunta cu probleme
sistemice majore in a asigura acest drept al omului. Consideram ca ne Tngaduie sa afirmam acest lucru:
situatiile flagrante deja raportate de diverse institutii sau organizatii non-guvernamentale cu privire
la interceptarile convorbirilor telefonice! (unde Moldova a fost deja condamnata la CEDO n cazul lor-
dachi?), culminate chiar cu “suspendarea serviciilor de telefonie mobild ceruta de autoritati publice”3,
examinarea intima sistematica a persoanelor care viziteaza condamnati in conditiile in care nici macar
nu exista un act normativ in acest sens?, lipsa de interes din partea autoritatilor judiciare pentru acest
drept al omului reflectate atat in publicarea integrala a datelor personale din hotarari judecatoresti
(inclusiv din sedintele nepublice!)®, cat si in hotarari judecatoresti de neinteles pe acest domeniu.®

Atat mostenirea existenta, cat si lipsa unui mecanism eficient de protectie a acestui drept vreme de
multi ani au dus nu doar la cazuri concrete extreme de incalcare a dreptului la viata privata, ci si la
sisteme de colectare excesiva, iar uneori chiar si abuziva, a tuturor categoriilor de date cu caracter
personal, inclusiv cele cu caracter special. Institutiile statului, indeosebi, par a nu-si pune problema
principiilor colectarii la nivelul incipient al dezvoltarii sau implementarii oricarei activitati cu efect asu-
pra datelor personale ale cetatenilor.

Astfel, activitatile intreprinse Tn mare parte in ultimii doi ani pentru protectia vietii private, in ciuda
eforturilor depuse de Centru si CoDOM fin special, precum si de sectorul non-guvernamentale pe pro-
blemele sectoriale specifice, nu pot decat sa ne indice faptul ca ne aflam doar la inceputul unui lung
proces, pe care RM il intreprinde in realizarea unui stat democratic in care drepturile omului nu au
doar o consacrare constitutionala, ci si una care se regdseste in viata de zi cu zi.

Dialogul privind liberalizarea regimului de vize si viitorul Acord de Asociere intre RM si UE pun pro-
blema protectiei datelor cu caracter personal mai pregnant. Aceasta oportunitate da ocazia RM sa Tsi
armonizeze cadrul normativ la cel mai fnalte standarde existente in lume. Dar chiar daca acest impuls
poate fi extrem de folositor in a avea sustinerea politica necesara unui astfel de proces, este important
a nu se pierde din vedere scopul final: cel al unui cadru legislativ, institutional si practic de protectie

! Raport CoDOM pag 25-29, Raport Centru pag 14-20

2 Vezifn 8

3 Vezi Raportul Nagacevski — Raportul Comisiei de Ancheta pentru elucidarea cauzelor si consecintele evenimentelor de dupa
5 Aprilie 2009, pag 54 disponibil la http://video.jurnal.md/raport.pdf

4 Vezifn 151

> Raport CoDOM pag 31-34, Raport Centru pag 11-14

& Vezi cazul decis de Curtii Supreme de Justitie cu privire la expertiza medico-militara in Fortele Armate ale RM, aprobat prin
Hotararea Guvernului nr. 897 din 23 iulie 2003, care nu asigura confidentialitatea diagnosticului prezentat de IDOM in Ra-
portul de Apararea persoanelor HIV/SIDA in RM — www.idom.md si in Raportul CoDOM pag 39-40
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a vietii private in RM. Stabilirea extrem de clard a acestui scop permite abordarea si incercarea re-
zolvarii problemelor de fond si poate nu pentru indeplinirea unor criterii pentru obiective geopolitice
actuale, doar pentru un termen scurt.

Cadrul actual al domeniul protectiei datelor cu caracter personal este incd nesatisfacator,” in ansam-
blu, dar are sanse de a creste in mod semnificativ in conditiile in care masurile propuse in Programul
de implementare al Planului de Actiuni sunt respectate indeaproape. Chiar si in aceste conditii, pentru
atingerea unui nivel adecvat de protectie conform normele europene, mai sunt multe chestiuni de re-
zolvat indeosebi pentru implementarea legii, care deocamdata este abia la linia de start, dar si pentru
ridicarea nivelului de constientizare atat a operatorilor de date cu privire la obligatii, cat si a persoane-
lor fizice cu privire la drepturile lor.

n ceea ce priveste procesul de liberalizare a vizelor in sine, desi pare la prima vedere simplu in a l4sa
pe mana Centrului intreaga activitate de implementare, de fapt, este extrem de importanta conlucra-
rea activa a tuturor actorilor institutionali implicati Tn acest proces, inclusiv pentru indeplinirea criteri-
ilor din domeniul protectiei datelor personale.

Referitor la protectia datelor cu caracter personal pe termen mediu si lung, avand in vedere multiplele
cazuri de colectare excesiva, consideram necesara o re-evaluare exhaustiva din perspectiva necesitatii
colectarii datelor personale, a indeplinirii principiilor prelucrarii si a duratei de pastrare a datelor. Aces-
tea ar trebui sa priveasca in special actele normative cu privire la documentele cerute prin Registre,
cat si alte cazuri similare.

7 0 analiza mai detaliata pe sectiunile legislativ, cadrul institutional si implementare poate fi gasit in capitolele 5.1-5.3.
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; e Recomandari

Prezentele recomandari sunt rezultatul al studiului ,,Protectia datelor cu caracter personal in contex-
tul Dialogului privind liberalizarea regimului de vize si negocierii viitorului Acord de Asociere si Liber
Schimb intre Republica Moldova si Uniunea Europeana” si recomandam a fi citite Tn acest context.

Astfel, pentru o detaliere a motivatiilor acestora se recomanda citirea studiului.

Aceste recomandari nu includ actiunile in legatura cu protectia datelor cu caracter personal deja in-
troduse in Programul National de implementare a Planului de Actiuni Republica Moldova — UE in do-
meniul liberalizarii regimului de vize. Tn schimb, subliniem necesitatea adoptarii acestora cat mai cu-
rand posibil, in special prin actualizarea legii-cadru privind protectia datelor, asigurarea masurilor de
sanctionare adecvate pentru incalcarea acesteia si realizarea Registrului Operatorilor

9.1. Recomandari de ansamblu pentru domeniul vietii private si a datelor personale

9.1.1. Recomandari legislative si institutionale

a) Actualizarea legii-cadru de protectie a datelor cu caracter personal prin adoptarea propunerilor
explicitate Tn raport la punctul 5.1;

b) Valorificarea conceptului de persoana responsabild de protectia datelor cu caracter personal
atat in legislatia primara, cat si secundars;

c) Introducerea obligatiei de a consulta Centrul pentru proiectele de acte normative ce afecteaza
dreptul la viata privata si datele cu caracter personal si de publicare a Avizului in Monitorul Ofi-
cial al Republicii Moldova;

d) Modificarea Legii Registrelor prin includerea unui audit al indeplinirii principiilor prelucrarii da-
telor cu caracter personal ca o etapa obligatorie prealabila realizarii oricarui registru ce include
colectarea sau stocare unor astfel de date. Analiza ar trebui sa fie facuta de catre Centru sau un
auditor extern si sa fie publicata odata cu Hotararea de Guvern care aproba Regulamentul Cen-
trului. Pentru registrele existente, acest audit ar trebui facut in cel mai scurt timp posibil;

e) Modificarea Legii Registrelor pentru inserarea unor elemente de protectie concreta a datelor cu
caracter personal;

f) Colectarea unui numar minimal de date pentru inregistrarea in Registrul Operatorilor de date cu
caracter personal;
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g) Deschiderea Consiliului Consultativ pentru orice persoana interesatd, in special asociatiile
obstesti si sectorul privat. Anularea aprobarii componentei nominale a Consiliului de catre Di-
rectorul Centrului;

h) Respectarea cerintei legale de “experienta profesionala de cel putin 5 ani in domeniul apa-
rarii drepturilor si a libertatilor omului” Tn alegerea Directorului si a Directorului adjunct.
Constientizarea de sectorul non-guvernamental a importantei Centrului pentru protectia vietii
private si a conducerii independente a acestuia.

i) Evaluarea de catre Centru si CoDOM a legislatiei cu privire la interceptarea convorbirilor telefo-
nice, cat si a implementarii acesteia, inclusiv in punctul de vedere hotararilor CtEDO.

9.2 Recomandari in implementare

a) Utilizarea mai buna a expertizei sectorului non-guvernamental in special in anumite sectoare
(de ex. interceptari comunicatii, datele personale cu privire la starea de sanatate). Participarea
la instruirile organizate de catre acestea, atat in calitate de cursanti, cat si de instructori, dupa
caz;

b) Participarea la grupurile de lucru care fsi propun modificarea legislatiei din domeniul medical
pentru asigurarea unui grad adecvat de confidentialitate a datelor personale;

¢) Implementarea noului act normativ, in special prin analizarea necesitatii colectarii datelor per-
sonale cu privire la starea de sanatate. Realizarea de informari si norme secundare clare pentru
acest domeniu.

(d) Analiza Centrului cu privire la modul de colectare, prelucrare si stocare a datelor biometrice de
citre 1.S. Registru in contextul emiterii pasapoartelor biometrice, dar si a drepturilor de acces la
aceste date. Publicarea acestei analize atat pe site-ul 1.S. Registrului, cat si al Centrului;

(e) Stabilirea unor prioritdti anuale pentru Centru pentru analizarea procesarii anumitor tipuri de
date cu caracter special;

(f) Tncercarea de a stabili un parteneriat cu o institutie educationald sau un parteneriat public-pri-
vat pentru realizarea unui Registru automatizat al Operatorilor;

(g) Realizarea si publicarea unei serii de recomandari legate de serviciile electronice, atat cu indicatii
pentru operatori, cat si pentru subiectii datelor. Pentru ultima categorie, o informare speciala
trebuie sa atinga subiectul retelelor sociale;

(h) Sensibilizarea reprezentantilor profesiunilor juridice (judecatori, procurori, avocati, consilieri ju-
ridici etc.) cu privire la protectia datelor cu caracter personal;

(i) Realizarea de informari sectoriale pentru operatorii din domeniul privat;
(j) Extinderea activitatilor de constientizare a drepturilor subiectilor datelor in afara Chisindului;
(k) Analiza impactului activitatilor de constientizare si mentionarea acesteia in Raportul Anual;

(I) Promovarea de catre Centru a cel putin doua actiuni in justitie/an pentru apdrarea drepturilor
subiectilor datelor cu caracter personal;

49



Protectia datelor cu caracter personal
in contextul Dialogului privind liberalizarea regimului de vize si negocierii viitorului Acord de Asociere intre Republica Moldova si Uniunea €uropeand

(m) Stabilirea unei persoane responsabile de protectia datelor cu caracter personal la nivelul 1.S. Re-
gistrului sau a fiecarui Registru in parte si publicarea unui raport anual de respectare a legislatiei
privind pastrarea datelor cu caracter personal, inclusiv a masurilor de securitate luate si a incal-
carilor acestora;

(n) Stabilirea unor conditii de securitate pentru prelucrarea datelor cu caracter personal mai laxe, in
special pentru sectorul intreprinderilor mici s mijlocii sau a sectorului neguvernamental;

(o) Pe termen mediu si lung o reevaluare exhaustiva, in colaborare cu CoDOM, din perspectiva
necesitatii colectarii datelor personale, a indeplinirii principiilor prelucrarii si a duratei de pas-
trare a datelor a actele normative deja existente ce prevad colectarea de date cu caracter perso-
nal.

9.3. Recomandari specifice Dialogului privind liberalizarea regimului de vize:

e Explicitarea mai detaliata a modului de indeplinire a Fazei a lI-a de implementare a legislatiei din
Planul de Actiuni;

o Includerea in Programul de implementare a Planului de Actiuni a urmatoarelor activitati:

— Elaborarea de catre Centru a unui plan de instruire pe trei ani a intregului personal, care sa fie
finantat de catre Guvern, inclusiv prin accesul a cel putin 2-3 persoane la cursuri de Master
specializate (inclusiv) pe domeniul protectiei datelorl;

— Elaborarea de catre Centru a bugetului pe trei ani, care sa cuprinda si necesarul pentru
activitatile de informare si constientizare necesare a fi desfasurate la nivelul Republicii Mol-
dova si aprobarea lui de catre Ministerul Finantelor.

e Desemnarea, in mod voluntar, a unei persoane responsabile de protectia datelor, care sa-si exer-
cite activitatea cu titlu permanent, in fiecare din institutiile cheie (Ministerul Justitiei, Procura-
tura Generala, Ministerul Afacerilor Interne, Serviciul de Graniceri, Serviciul Vamal, Serviciul de
Informatii si Securitate, etc.). Stabilirea competentelor lor si realizarea, in termen de trei luni, a
unui plan de actiuni pentru implementarea legii privind protectia datelor cu caracter personal
in propria institutie. Vezi in acest sens si referirile din Capitolul 5.3 din Raport la cadrul normativ
european in domeniu;

e Instruirea acestor persoane responsabile de protectia datelor de catre Centru, poate ca parte a
proceselor de instruire deja identificate in Programul pentru implementarea planul de actiuni;

e Coordonarea acestor persoane responsabile de protectia datelor de catre Centru si stabilirea de
intalniri operative de discutare a problemelor identificate si posibilele solutii;

e Publicarea planurilor de actiuni dezvoltate si a rapoartelor lunare ale autoritatilor responsabile.

1 Pentru a preveni plecarea persoanelor deja instruite, se poate introduce o obligatie ca acestia sa ramana in cadrul institutiilor
publice cel putin X ani dupa finalizarea instruirii.
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9.4. Recomandari specifice negocierii viitorului Acord de Asociere si crearii Zonei de
Liber Schimb Aprofundat si Cuprinzator intre RM si UE

e Implementarea directivei ePrivacy, impreuna cu o analiza extrem de atenta in special a noului
articol 5 alin 3%

e Urmadrirea activa a dezbaterilor din Uniunea Europeand, in special in ceea ce priveste revizuirea
Directivei - Cadru si adoptarea noilor modificari;

e Modificarea articolului 7 lit. f din legea privind prevenirea si combaterea criminalitatii informati-
ce nr 20/2009 pentru a se incadra in limitele Directivei pastrarii datelor de trafic informational.
Urmarirea activa a procesului de revizuire a directivei;

e Stabilirea unui plan de actiuni in vederea indeplinirii standardelor europene pentru un "nivel
adecvat de protectie”;

e Negocierea cu Uniunea Europeana a unui plan de actiuni care sa tina cont de specificul Republi-
cii Moldova, in special in ceea ce priveste implementarea masurilor minime de securitate.

2 7n acest sens vezi si Opinia Grupului de Lucru Articolul 29 in Avizul nr. 2/2010 privind publicitatea comportamentald online
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_ro.pdf
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